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RESUMO

Informagdes relativas as Taticas Técnicas e Procedimentos (TTP) observados em um ataque sdo costumeiramente
apresentadas na forma de textos ndo estruturados. A aplicacdo de técnicas de aprendizagem de maquina junto ao
Processamento de Linguagem Natural (NLP) pode auxiliar na identificacdo dessas TTP. Esse trabalho propfe o
enfrentamento desse problema por meio da utilizacdo de modelos BERT (Bidirectional Encoder Representations from
Transformers), estado da arte no campo de NLP. O dataset utilizado inicialmente é a base de sentengas do instituto MITRE,
sendo posteriormente realizada validagdo em conjunto de sentencas manualmente anotadas extraido de relatrios de CTI
(Cyber Threat Intelligence) publicos. Sdo testados onze modelos e também se conduz uma investigagdo dos efeitos de
alguns parametros no ajuste fino do modelo. O objetivo é identificar o modelo e a combinacéo de parametros que melhor
se adequam a tarefa de classificagdo de acordo com as convencdes sobre TTP do framework ATT&CK do MITRE. Como
resultado, verificou-se que os melhores modelos apresentaram acuracia de 0,8264 e 0,7875 nos dois conjuntos de dados
utilizados, demonstrando a viabilidade e a relevancia do uso dos modelos BERT nessa complexa tarefa do dominio
cibernético.
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1. INTRODUCAO

Os ataques cibernéticos tém aumentado ndo apenas em volume, mas também em complexidade. Em 2020,
ataques por malwares em geral e ransonwares tiveram um crescimento de 358% e 435% respectivamente
(World Economic Forum, 2022). Os Ultimos anos tem presenciado alguns dos ataques mais sofisticados e
criticos ja ocorridos. Defender redes de computadores nesse cenario é uma tarefa desafiadora. Os defensores
necessitam de informac&o aciondvel, precisa e oportuna. Informag6es sobre ameacas cibernéticas normalmente
podem ser encontradas em relatorios de Inteligéncia de Ameagas Cibernéticas (CTI, na sigla em inglés). Esses
documentos difundem informages sobre 0 modus operandi dos atacantes, particularmente Indicadores de
Comprometimento (IOC) e Téticas, Técnicas e Procedimentos (TTP).

Indicadores de Comprometimento apresentam informag6es sobre dados brutos especificos (IPs, hashes,
dominios etc). Muitos feeds de inteligéncia de ameacas focam nos 10Cs e muitas solugdes tradicionais de
seguranca séo baseadas em 10Cs. Contudo, esses dados ndo séo suficientes para uma prote¢do adequada (You,
et al., 2022). Carecem de contexto informacional adequado para melhor descrever o padrdo de ataque. Além
disso, Ameagas Persistentes Avangadas (APT), muitas vezes, possuem a capacidade de modificar seus préprios
I0Cs (Zhu & Dumitras, 2018) (Strom, et al., 2017).

Dessa forma, informagdes sobre TTPs sdo cada vez mais relevantes, pois descrevem o comportamento do
atacante, sendo, portanto, menos volateis. A capacidade de proteger a rede e prevenir contra TTPS aumenta
consideravelmente a barreira de custo do ataque, visto que o atacante precisara aprender novos padrdes de
ataque. O conhecido modelo da Pirdmide da Dor (Bianco, 2013), por um lado considera 10Cs dados mais
simples e triviais, que proporcionam inteligéncia de menor valor. Por outro lado, TTPs situam-se no apice da
piramide, sendo considerados a informacgéo mais valiosa para os gestores de seguranca.

A organizacdo MITRE elaborou o framework ATT&CK, uma base de conhecimento de comportamento
dos atacantes que descreve as TTPs conhecidas (Strom, et al., 2020). A atual versdo do ATT&CK (divulgada
em abril de 2022) inclui 14 taticas, 191 técnicas e 386 subtécnicas (The MITRE Corporation, 2022). Essa



matriz visa criar uma padronizacdo para esses dados. Contudo, como as TTPs sdo normalmente divulgadas em
relatorios de CTI na forma de textos ndo estruturados, classificar esses textos em centenas de técnicas e
subtécnicas permanece sendo uma tarefa desafiadora.

Apesar da evolucdo no NLP com a aplicacdo de modelos de aprendizagem de maquina, a seguranca
cibernética ainda ndo parece ter se beneficiado completamente desses avancos (Ponemon Institute, 2021).
Nosso trabalho inova ao modelar o BERT para aplicagdo no problema de classificagdo de texto especifico para
mapeamento de TTPs junto a um framework estruturado (MITRE ATT&CK). As principais contribui¢@es
desse trabalho s&o: a) emprega o estado da arte em NLP (BERT) utilizando 11 modelos diferentes para
classificar sentengas em 253 TTPs distintas; b) conduz uma varredura de diferentes combinac@es de parametros
selecionados de ajuste fino para otimizacdo de desempenho e avalia a correlacdo dos pardmetros com a
performance; c) identifica a melhor configuracdo dos pardmetros escolhidos e 0 melhor modelo BERT para
classificacdo de TTPs presentes em textos.

O restante desse artigo esta estruturado como explanado a seguir. A secdo 2 (Trabalhos Relacionados)
promove uma revisdo da literatura relacionada. A secdo 3 (Metodologia) apresenta a metodologia empregada,
explicitando como foi feita a preparacéo dos dados e os modelos e configuracGes utilizados no experimento.
A secdo 4 (Resultados e Discusséo) exp@e e discute os resultados alcangados com a metodologia proposta. Ao
final, a secdo 5 (Conclusdes e Trabalhos Futuros) apresenta as conclusdes do experimento e discute
possibilidade de desenvolvimentos futuros convergentes com a linha de pesquisa desse trabalho.

2. TRABALHOS RELACIONADOS

Uma das maiores dificuldades no uso de NLP no dominio cibernético é a pouca disponibilidade de bases de
dados consistentes e anotadas (Tikhomirov, et al., 2020). Conjuntos de dados relacionados a TTPs sdo ainda
mais raros e essa escassez dificulta o avango de pesquisas em classificacdo de TTPs (You, et al., 2022) (Riera,
etal., 2022). A despeito da importancia, ainda ha pouca pesquisa voltada ao problema da extracdo de TTPs de
textos ndo estruturados (Rahman, et al., 2020). Legoy et al (2019) testa multiplos métodos de representacéo de
texto com diferentes classificadores, encontrando como melhor combinagdo a representacdo pelo método
TF-IDF acompanhado do classificador Linear Support Vector (LinearSVC).

Husari et al (2017) propdem o TTPDrill, uma abordagem que emprega TF-IDF com uma versao modificada
do algoritmo BM25. Os mesmos autores posteriormente propdem o ActionMiner, modelagem que faz uso dos
conceitos de entropia e informagdo mutua da Teoria da Informacéo. Outros trabalhos similares buscam por
acBes maliciosas utilizando uma variedade de técnicas, como grafos de proveniéncia (Satvat, et al., 2021) e
aprendizado de méaquina supervisionado (Ghazi, et al., 2018).

A pesquisa de Ayoade et al (2018), por sua vez, emprega métodos de correcéo de viés, de propagacéao de
confianga e de estimativa de importancia de pesos para fazer predi¢Bes de taticas e técnicas presentes em
relatérios de CTI. You et al (2022) propGem o framework Threat Intelligence Mining (T1M), desenvolvendo a
ferramenta TCENet. A solucdo faz sua analise agrupando conjuntos de trés sentencas de modo a buscar mais
contexto. Também busca combinar I0Cs mostrados nos relatérios com as técnicas, de modo a enriquecer o
conhecimento das TTPs com mais dados contextuais.

Outro trabalho relevante nesse campo € 0 TRAM (Threat Report ATT&CK Mapper), feito pela institui¢do
MITRE. Essa ferramenta aplica Regressao Logistica na predi¢do de técnicas relacionadas a cada sentenca,
utilizando as sentencas exemplos da base do MITRE para treinamento do algoritmo. Cada classificacdo
proposta deve ser manualmente revisada por um analista humano (Yoder & Lasky, 2019).

A multiplicidade de fontes de CTI produz sobrecarga de informagdes e torna impraticavel ao analista extrair
manualmente TTPs dessa massa de relatérios (Ranade, et al., 2021) (Legoy, et al., 2019) (Husari, et al., 2017).
Buscando solucionar esse problema, pesquisadores de seguranca cibernética tem recorrido cada vez mais a
técnicas de Processamento de Linguagem Natural (NLP) e Recuperacdo de Informacéo (IR). Percebeu-se que
também a automagcdo é essencial e muitos estudos recentes tem combinado métodos de inteligéncia artificial
com NLP (Harel, etal., 2017) (Ghazi, et al., 2018) (Rahman, et al., 2020).

O campo do Processamento de Linguagem Natural obteve grandes avangos com a incorporacédo de técnicas
de aprendizagem de maquina. O trabalho de Conneau et al (2017) sobre representacdo universal de sentengas
mostrou que métodos de transferéncia de aprendizagem possuem aplicabilidade em tarefas NLP. Vaswani



et al (2017) propuseram a arquitetura de Transformadas, um modelo baseado em mecanismo de auto-atengéo
para representar entradas e saidas.

Empregando conjuntamente técnicas de transferéncia de aprendizagem e a arquitetura de Transformadas,
Devlin et al (2019) propuseram o BERT (Bidirectional Encoder Representations from Transformers), um
modelo em duas etapas, pré-treinamento e ajuste fino, cujo desempenho o algou a condicdo de estado da arte
para diversas tarefas NLP. Prottasha et al (2022) confirmaram essa condic¢do ao testar diferentes modelos de
representacdo (Word2Vec, GloVe, FastText e BERT) e demonstrar que o BERT, com o ajuste fino adequado
supera os demais modelos em diversas tarefas de NLP.

3. METODOLOGIA

3.1 Preparacéo de Dados

Desde o langamento do framework ATT&CK, em 2015, o MITRE mantém uma base de conhecimento anotada
manualmente de informacdes extraidas de relatérios de CTI (Strom, et al., 2020). Esse repositorio, entre outros
dados, conta com 10360 sentengas ilustrativas de TTPs. A Tabela 1 abaixo mostra alguns exemplos:

Tabela 1. Exemplo de sentencas exemplo da base do MITRE com as correspondentes técnicas ou subtécnicas

Sentenca ID da Nome da técnica
técnica
The NETWIRE payload has been injected into benign Microsoft T1055.012 Process Injection: Process
executables via process hollowing. Hollowing
Sykipot contains keylogging functionality to steal passwords. T1056.001 Input Capture: Keylogging
Mosquito deletes files using DeleteFileW API call. T1070.004 Indicator Removal on Host: File
Deletion
RTM has initiated connections to external domains using HTTPS. T1071.001 Application Layer Protocol: Web
Protocols

Dragonfly has compromised user credentials and used valid accounts for T1078
operations.

Patchwork payloads download additional files from the C2 server. T1105
PlugX has a module to create, delete, or modify Registry keys. T1112
Sandworm Team's CredRaptor tool can collect saved passwords from  T1555.003

various internet browsers.
TAS551 has sent spearphishing attachments with password protected ZIP T1566.001
files.

Valid Accounts

Ingress Tool Transfer

Modify Registry

Credentials from Password Stores:
Credentials from Web Browsers
Phishing: Spearphishing
Attachment

APT33 has sent spearphishing emails containing links to .hta files. T1566.002 Phishing: Spearphishing Link

Entre as 576 técnicas e subtécnicas, 466 possuem pelo menos uma sentenca ilustrativa. Em razéo da
necessidade de dados para treinamento dos modelos de aprendizagem de maquina, limitamos o escopo as
técnicas e subtécnicas que apresentam pelo menos 5 exemplos. Sob esse critério, aproveitamos 9909 sentencgas
exemplo e trabalhamos com as 253 técnicas mais comuns. Dadas as especificidades da base de dados do
MITRE, modelamos o problema de classificacdo de TTPs usando a abordagem multiclasse (cada amostra
recebe um Unico rétulo), na qual cada uma dessas 253 técnicas constituira uma classe.

Uma peculiaridade desse conjunto de dados é o desbalanceamento entre as classes, problema comum em
bases de dados textuais (Padurariu & Breaban, 2019). Na base ora utilizada, a maior classe apresenta 371
exemplos enquanto as menores, pelas restricdes experimentais impostas, possuem 5 sentencas. Felizmente,
contudo, pesquisas mostram que BERT lida bem com bases desbalanceadas e estratégias de extensdo de dados
(data augmentation) ndo impactam significativamente a performance (Tikhomirov, et al., 2020) (Madabushi,
et al., January 2019) (likura, et al., 2020) (Oak, et al., 2019).

Para utilizar o modelo BERT, as sentengas precisam ser individualmente “tokenizadas” (separadas em
tokens que representam palavras ou parte de palavras, além de alguns tokens de controle) e codificadas (os
tokens devem ter representacBes numéricas, pois o modelo, na verdade, enxerga conjuntos de matrizes
numeéricas representando o texto). Apos isso, dividimos o conjunto de dados em datasets de treinamento,
validacéo e teste na proporgdo 60:20:20. Adotamos uma estratégia de amostragem estratificada, a qual garante
que cada dataset possua exemplos de todas as técnicas.



Para fins de validacdo, ap6s realizar treinar os modelos BERT nas sentencas exemplo do repositorio
MITRE, utilizamos os modelos para realizar predi¢cfes em um conjunto de 80 sentencas extraidas e anotadas
manualmente de relatdrios de CTI publicos (dataset de inferéncia).

3.2 Modelos e Configuracoes

Inicialmente estabelecemos uma linha de base por meio da utilizacdo de um modelo que combina a
representacdo TF-IDF com classificador por Regressdo Linear. Posteriormente, processamos os dados
utilizando onze versdes de BERT: BERT Base Cased, BERT Base Uncased, BERT Large Cased, BERT Large
Uncased, RoBERTa Base, RoBERTa Large, DistilRoBERTa, DistilBERT Uncased, DistilBERT Cased,
SecBERT e SecRoBERTa. Os dois Ultimos modelos sdo modelos treinados em dados cibernéticos que incluem
relatérios de CTI e apresentam vocabulario expandido.

Para estabelecer a parametrizagdo inicial, utilizamos recomendac6es de pesquisas anteriores (Devlin, et al.,
2019) (Sun, et al., 2019) e experimentacdo. Definimos o tamanho maximo de cada amostra individual enviada
ao BERT em 256, a taxa de aprendizagem em 2e-5 e o tamanho de cada lote de amostras em 16. Dado o alto
namero de classes (253) de nosso experimento, decidimos, inicialmente, treinar por 30 épocas.

Conduzimos também uma analise de parametrizagdo buscando potenciais otimizacOes e examinando o
efeito das alteragdes de pardmetro no desempenho do modelo. Devido ao alto custo computacional da tarefa,
selecionamos 0s pardmetros de taxa de aprendizado (utilizando as configuraces le-4, 5e-5, 2e-5 e 1e-5) e
tamanho do lote (com as configurac6es 8, 16, 34 e 32) e aplicamos todas as combinagdes entre esses parametros
por 10 épocas para cada par de valores. O modelo escolhido foi BERT Base Uncased, de tamanho mediano
entre as diferentes versGes. ApoOs esse procedimento, aplicamos o melhor ajuste identificado aos modelos
BERT para examinar o efeito no desempenho. A Figura 1 proporciona uma visdo geral da nossa abordagem:
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Figura 1. Visdo geral da abordagem utilizada para classificacéo de TTPs

4. RESULTADOS E DISCUSSAO

Optamos por utilizar a métrica da acuracia para avaliagdo. Em problemas do tipo multiclasse, as médias micro
de precisdo, recall e F-measure igualam-se a acuracia. As médias macro, por sua vez, sdo bastante afetadas
pelo desbalanceamento de classes. Como na base MITRE ndo ha uma dominancia de classes (a maior classe
representa apenas 3,58% do total) e nosso problema de classificacdo ndo apresenta preferéncia ou precedéncia
entre as classes, a métrica da acurdcia proporciona boa compreensdo do desempenho global. A acuracia é
definida conforme a formula abaixo:

VP + VN

VP +FN +VN + FP

acuracia =

na qual VP significa Verdadeiro Positivo; VN, Verdadeiro Negativo; FN, Falso Negativo; e FP, Falso
Positivo.



O modelo TF-IDF/Regressdo Linear, utilizado como linha de base, obteve uma acuracia de 0,6051 no
dataset de teste e 0,4770 no dataset de inferéncia. Aplicamos entdo os onze modelos BERT com 0s parametros
iniciais. A Figura 2 mostra, a guisa de exemplo, as curvas de acuracia e funcao de perda (training loss) para o
modelo BERT Base Uncased treinado por 30 épocas.

BERT Base Uncased

= acuracia = funcao de perda
4
3
2
1
0 —
5 10 15 20 25 30

época
Figura 2. Acuracia e Funcéo de Perda para 0 modelo BERT Base Uncased

Observe-se que 0 eixo y da Figura 2 ndo apresenta rotulo, pois a funcéo de perda ndo apresenta unidade e
a acuracia é medida entre 0 e 1 (ou sua percentagem correspondente). As curvas apresentam o comportamento
esperado para o treinamento de aprendizagem de méquina, com a acuracia percorrendo uma curva ascendente
e a funcdo de perda decaindo. A Tabela 2 apresenta a acuracia obtida nos datasets de teste e de inferéncia:

Tabela 2. Acuracia dos modelos BERT na classificagdo de TTPs nos datasets de teste e de inferéncia utilizando os
parametros iniciais

Modelos Dataset de  Dataset de
teste inferéncia
BERT Base Uncased 0,7719 0,6375
BERT Base Cased 0,7906 0,7125
BERT Large Uncased 0,8143 0,7250
BERT Large Cased 0,8032 0,7875
RoBERTa Base 0,7951 0,7000
RoBERTa Large 0,8264 0,7750
DistilRoBERTa Base 0.7931 0.6500
DistilBERT Base Uncased 0.7840 0.7125
DistilBERT Base Cased 0.7729 0.6750
SecBERT 0,7830 0,7000
SecRoBERTa 0,7633 0,7000

Todos os modelos foram treinados por 30 épocas para ajuste fino. Os modelos que obtiveram o melhor
desempenho foram ROBERTa Large e BERT Large Cased, com uma acuracia de 0,8264 e 0,7875 nos datasets
de teste e inferéncia, respectivamente. Ambos sdo modelos grandes, com redes neurais de 24 camadas e
pré-treinados com 355 milhdes e 340 milhdes de parametros, respectivamente. Na arquitetura de transformadas
do BERT, o tamanho afeta 0o desempenho, ainda que ndo de forma dréstica (Devlin, et al., 2019).

Percebe-se, pela Tabela 2 que, assim como nosso modelo de linha de base (TF-IDF/Regressdo Linear), 0s
resultados das predi¢Bes nos dados de inferéncia sdo piores que os obtidos para o dataset de teste. Avaliamos
que esse resultado se deve ao fato de que as sentencas retiradas de relatérios de CTI (inferéncia) sdo mais
longas e mais complexas que os exemplos da base do MITRE (teste). Além disso, diferentes organizacdes e
analistas apresentam padrdes, convengdes e estilos de escrita distintos, tornando os dados mais heterogéneos.



Constata-se ainda que os modelos treinados em textos do dominio cibernético ndo apresentaram resultados
superiores, contrariando as expectativas. Observa-se também que os modelos BERT apresentam menor
diferenca entre o desempenho no teste e na inferéncia. A linha de base apresentou uma diferenca de 12,8 pontos
percentuais no desempenho, enquanto os modelos BERT com as configuraces iniciais tiveram uma diferenca
média de 8,4 pontos percentuais. BERT aprimora a compreensao de sentencas mais longas e complexas do
dominio cibernético.

BERT alcanca boa performance no problema de classificacdo de TTPs. Comparando o melhor modelo
(RoBERTa Large) ao nosso modelo de linha de base, percebemos um incremento de 22,1 pontos percentuais
na acuracia. A comparagao entre 0s nossos resultados e outros trabalhos precedentes é dificultada pelo fato de
que, a despeito do objetivo ser semelhante, a similaridade entre os trabalhos é limitada por diferentes premissas
iniciais.

O TCENEet, mostrou classificacdo de TTPs com uma acuracia de 94,1%. No entanto, os testes do TCENet
envolveram apenas as cinco técnicas (ou subtécnicas) mais populares, uma tatica e as respectivas classes
negativas (You, et al., 2022). Nossa pesquisa aplicou modelos BERT para classificacdo de 253 técnicas e
subtécnicas. Husari et al [13] alega ter obtido precisdo de 84% e recall de 82%, no entanto o experimento foi
realizado sob pressupostos significativamente diferentes. A abordagem daquele trabalho ndo empregava
aprendizagem de maquina e baseava-se em uma ontologia previamente construida que precisaria ser refeita
manualmente a cada atualizagdo do framework ATT&CK.

Buscando otimizar ainda mais o ajuste fino, conduzimos uma analise de parametrizacdo na qual testamos
16 possiveis combinagdes de pares taxa de aprendizado/tamanho do lote. A Figura 3 abaixo apresenta os
resultados:

tamanho do lote taxa de aprendizado acuracia
32
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Figura 3. Andlise de parametrizagdo para taxa de aprendizado e tamanho do lote.

Essa analise permitiu observar que a taxa de aprendizado apresenta correlagdo positiva de 0,670 com a
acurécia. Esse dado informa que, nas condi¢cBes do nosso experimento, é provavel que maiores taxas de
aprendizado impliquem acuracia mais elevada. O tamanho do lote, contudo, ndo apresentou correla¢do
significativa (-0,283) com a métrica escolhida. Esses resultados vao ao encontro do conceito de Goodfellow et
al (2016) de que a taxa de aprendizado é o mais importante pardmetro a ser ajustado em modelos de
aprendizagem de maquina.

A melhor combinagdo observada dados os pardmetros testados foi: taxa de aprendizado de le-4 e tamanho
de lote 24. No entanto, ao aplicar essa taxa, todos os modelos do tipo “Large” incorreram no chamado
esquecimento catastrofico. Essa situa¢do consiste na incapacidade da rede neural de reter informagdes antigas
quando apresentada a informagdes novas. Constitui problema comum na aprendizagem de maquina no campo
de NLP, particularmente quando se utilizam taxas de aprendizado mais altas (Kaushik, et al., 2021)
(Sun, et al., 2019).



Aplicando essa configuragéo aos 11 modelos BERTS estudados, verificamos os resultados explicitados na
Tabela 3:

Tabela 3. Acurécia dos modelos BERT na classificagdo de TTPs nos datasets de teste e de inferéncia utilizando os
parametros otimizados. EC corresponde a situagdes de esquecimento catastréfico

Modelos Dataset de  Dataset de
teste inferéncia
BERT Base Uncased 0,7996 0,7000
BERT Base Cased 0,7840 0,7250
BERT Large Uncased EC EC
BERT Large Cased EC EC
RoBERTa Base 0,8007 0,6875
RoBERTa Large EC EC
DistilRoBERTa Base 0,8012 0,7538
DistilBERT Base Uncased 0,7825 0,7625
DistilBERT Base Cased 0,7936 0,7125
SecBERT 0,7926 0,6750
SecROBERTa 0,7845 0,7000

Percebe-se uma pequena tendéncia de melhoria de desempenho. Os modelos “destilados” (DistilBERT
Cased e Uncased e DistiRoBERTa, modelos mais enxutos, com redes neurais de 6 camadas e treinados com
65, 66 e 85 milhdes de parametros respectivamente) apresentaram o0s maiores avang¢os. Contudo, nenhum dos
modelos menores atingiu as marcas de desempenho dos modelos Large alcancados com os parametros iniciais.

5. CONCLUSOES E TRABALHOS FUTUROS

Analistas de seguranga cibernética precisam de recursos que facilitem a aquisicdo de informacdes essenciais
ao seu trabalho. Nossa pesquisa contribui para isso ao aplicar modelos BERT, estado da arte em NLP, ao
problema de classificar TTPs. Utilizamos a base de sentencas rotuladas do MITRE com uma estratégia de
amostragem estratificada e convertemos o dataset em um formato adequado ao BERT.

Empregamos 11 diferentes modelos BERT, obtendo as melhores acuracias com o ROBERTa Large (dataset
de teste) e BERT Large Cased (dataset de inferéncia). Conduzimos uma “varredura” de diversas combinagdes
de parametros. Tambhém investigamos o efeito da taxa de aprendizagem e tamanho do lote na acurécia,
buscando optimizacdo. Constatamos que o tamanho do lote néo apresentou correlagdo com a acuracia em nosso
experimento. Verificamos que a taxa de aprendizado pode produzir pequenas melhorias na acuracia, mas sob
o risco do fenbmeno do esquecimento catastréfico, observado nos modelos maiores (Large) para a taxa mais
alta.

O presente trabalho demonstrou que a arquitetura BERT de transformadas constitui uma ferramenta (til e
relevante para equacionar o problema de classificacéo de TTPs retirados de bases textuais. No futuro, é possivel
entender esse trabalho para uma modelagem multilabel, mitigando o problema de sentencas longas com
multiplos TTPs descritos. Além disso, os efeitos de outros pardmetros (como decaimento de pesos ou taxa de
dropout) podem ser investigados.
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