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RESUMO

O uso de sistema de monitoramento para areas de risco tem aumentado significativamente, especialmente com o uso de
aplicagdes de 10T. No entanto, as situacdes de risco devido a desastres naturais podem causar mal funcionamento das
redes de comunicacéo inviabilizando tal monitoracdo. Por este motivo, outros métodos de identificacdo de desastres
precisam ser desenvolvidos, o que tem impulsionado os sistemas de Aviso Antecipado (ou Early Warning), que
conseguem verificar uma situagcdo andémala com antecedéncia. Neste trabalho propomos um mecanismo de deteccdo de
desastres a partir da monitoragdo distribuida do sinal da rede fatiada. A arquitetura do sistema é elaborado baseado na
arquitetura NECOS e um levantamento de possiveis métodos para a automacao do sistema é apresentado.
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1. INTRODUCAO

Todos os anos, varias regides do planeta sdo atingidas por desastres naturais como terremotos, furacdes,
tsunamis, abalos sismicos, inundages, incéndios e deslizamentos de terra, causando um grande prejuizo
humano e econdmico. As atuais tecnologias de redes de comunicacéo e as tecnologias voltadas para Internet
das Coisas (10T - Internet of Things) tém potencializado e impulsionado inimeras aplica¢des, incluindo as
para monitoracdo, com grande beneficio para a sociedade. No entanto, varios desafios ainda devem ser
superados para garantir que estes servicos funcionem adequadamente.

A falta de comunicacdo devido a um desastre dificulta, ou até impossibilita, a divulgacdo do evento, e
consequentemente a ativacdo de acOes de resgate. Portanto, a necessidade de projetar e implantar
mecanismos de deteccdo de falhas em redes tem-se mostrado primordial para situacdes de risco, em desastres
naturais ou eventos provocados que colocam em risco a vida humana ou o meio ambiente (Gomes et al.,
2016).

Devido a estas constatagdes, esta surgindo um novo campo de pesquisa denominado Aviso Antecipado
(do inglés, Early Warning) (Esposito et al., 2022). E uma maneira ndo ortodoxa de fazer previsdo de desastre
antecipado é a partir do monitoramento do funcionamento de uma rede de comunicacdo. Na ocorréncia de
algum evento que cause deterioracdo do sinal de comunicacdo, como por exemplo, a queda de um prédio que
blogueia o sinal de uma rede sem fio, a avaria de um dos equipamentos de rede ou o rompimento parcial de
uma fibra 6ptica, o desempenho da rede podera ser utilizado como um parametro de identificacdo precoce do
evento. A alta capacidade de mineracdo e processamento de dados, advindos dos mecanismos de Big Data, e
a capacidade de automacdo de processos, utilizando inteligéncia artificial e aprendizado de maquina,
viabilizam o Early Warning.

O projeto ADMITS tem como objetivo a criagdo de métodos de anélises de dados de forma distribuida
para gerenciamento do sistema de informacéo, de tal forma que seja possivel fazer previsdo de uma situagao
critica. Para tanto, considera-se uma arquitetura com implementacdo de fatiamento (Sliced Network), baseado
nos paradigmas de Redes Definidas por Software (SDN - Software Defined Network) e Funcdes de Rede
Virtualizadas (NFV - Network Function Virtualization). Neste trabalho é proposto a flexibilizacdo desta
arquitetura de rede fatiada, de forma que agentes de monitoracdo possam ser estrategicamente instalados no
modulo de orquestragdo de cada dominio de rede, fazendo a monitoramento da rede de forma distribuida.



2. AMBIENTE DE REDE

Atualmente, vérias tecnologias de rede prevéem a utilizacdo de fatiamento de rede. Tal técnica é considerada
a chave para o atendimento a milhdes de conexdes concorrentes, que utilizam a mesma infraestrutura de rede,
sem no entanto gerar competicdo entre as mesmas. Isto acontece pois este fatiamento permite criar uma
instancia da rede, com alocacdo de recursos exclusivos, com garantia de isolamento de trafego e flexibilidade
para atender conexdes fim-a-fim com diferentes requisitos.

A técnica de fatiamento em uma rede traz como principais beneficios o isolamento e a flexibilidade,
podendo ser implantada fim-a-fim ou em segmentos especificos da rede (Afolabi et al., 2018). O modelo
fim-a-fim prevé que a fatia seja configurada na entrada da rede, configurando de acordo com os requisitos de
QoS e SLA contratado. O fatiamento pode ser oferecido pelo provedor de infraestrutura de rede
(NP - Network Provider) como um servigo, NSAAS (Network Slice As A Service) (Clayman et al, 2021), e
pode ser gerenciado pelo proprio NP ou pelo provedor de servico (Internet Service Provider).

Este projeto se baseia na arquitetura NECOS (Farias et al., 2019), que apresenta como vantagens: i) ser
uma arquitetura bastante generalista, permitindo portanto seu acoplamento a diversas tecnologias de rede,
como 5G, IEEE 802.16 ou ainda tecnologias dpticas como WDM; ii) ser uma arquitetura softwarizada, que
permite integracdo com funcfes SDN; iii) ser baseada em fatiamento de rede e NFV, o que permite garantia
de reserva de recursos fim-a-fim; e iv) ser uma arquitetura distribuida, onde Slice Agents instalados em
diferentes setores da rede (borda, rede e ndcleo), e em diferentes dominios, participam da administracéo e
orquestracdo das fatias, para garantir o bom desempenho fim-a-fim.

Entdo, considerando a arquitetura NECOS (Farias et al., 2019), temos um Slice Orchestrator e o IMA
(Infrastructure & Monitoring Abstraction) que através da interface northbound monitora o ciclo de vida da
fatia. A figura 1a ilustra a arquitetura NECOS e seus mddulos.

A principio a rede fatiada, implementada utilizando instanciagdo de rede, tem recursos garantidos a partir
da reserva antecipada dos mesmos, antes do inicio do envio dos dados. Sendo assim, qualquer distirbio da
rede que ndo atenda o QoS e o SLA especificados, com certeza ndo ocorreu devido a competicdo por
recursos, como é o caso em redes ndo fatiadas (Yu et al., 2020). Sendo assim, é possivel inferir que tal
disturbio seja causado por algum evento externo a rede, podendo caracterizar um desastre.

3. TRABALHOS CORRELATOS

Alguns projetos de pesquisa tém explorado a questdo da deteccdo da falha de uma rede de comunicagdo com
diferentes objetivos e prop6sitos. Considerando sistemas distribuidos, Rossetto (Rossetto et al., 2018) propds
um detector de falhas ndo confiavel, chamado de Impact FD, onde um n6 monitora um conjunto de noés
(sensores, dispositivos, processos), e o oradculo FD do nd monitor envia a indicacdo de confianca em relacéo
ao conjunto de nés monitorados como um todo e ndo para cada um desses nds. Ja no trabalho de Gomes
(Gomes et al., 2016) sdo discutidas as questdes de vulnerabilidade da rede em caso de disruptura devido a
desastres, propondo um algoritmo de roteamento resiliente a estes eventos.

No escopo de Early Warning, Esposito et al. (2022) faz um levantamento de como a infraestrutura de loT
pode ser utilizada para Aviso Antecipado, utilizando quatro casos de estudos: tsunami, inundagéo, terremoto
e deslizamento de terra. O trabalho é bem extenso e completo, mas se restringe a aplica¢fes de loT, como
monitoragdo e vigilancia, salientando as vulnerabilidades deste tipo de servico em termos de recuperagdo e
restricdo de recursos.

A proposta feita aqui traz como diferencial ser de escopo geral, independente do tipo de ocorréncia, e
consegue se antecipar a qualquer sistema de monitorizacao ou vigilancia do ambiente de risco.
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Figura 1. (a) Arquitetura NECOS (Farias et al., 2019); (b) Viséo Parcial da Arquitetura NECOS mostrando a inclusdo do
Agente Monitor Distribuido. Modificado de (Farias et al., 2019)

4. ARQUITETURA DISTRIBUIDA PARA MONITORAMENTO

Para que o monitoramento da rede fim-a-fim possa ser realizado, com identificacdo de casos de falha devido
a desastres, € necessario elaborar uma arquitetura distribuida com monitoragdo ativa. Para isso, um agente de
monitoramento (MA) foi adicionado na arquitetura NECOS, como mostra a figura 1b, que deve estar ativo
em pontos especificos, no elemento orquestrador de cada dominio.

A arquitetura distribuida proposta neste trabalho ndo atenderd todas as conexdes, mas somente as
conexBes com requisitos especificos de suporte a aplicacdes de risco. Portanto, considera-se que ha um
estado da rede em que esse servigo de monitoracdo é solicitado a partir da negociacdo do servico, baseado
nos critérios de SLA.

O MA deve utilizar algoritmos de analise de dados em tempo real que devem ser projetados para executar
com eficiéncia, oferecendo ganho de tempo em relagdo a dispositivos 10T de monitoramento de &reas de
risco. Desta forma, é possivel obter resposta rapida em situagdes criticas e disparar sinal de alerta em caso de
desastre. Técnicas que envolvam processo de aprendizagem devem ser utilizadas para melhorar o
desempenho do agente, tornando-se adaptativo e mais imune a falsos positivos.

4.1 Mecanismos de Automacao

A deteccdo de falhas de uma rede pode ser realizada através da analise de seu desempenho e degradacéo do
servigo de transmissdo. Este mecanismo deve ser reativo, ou seja, assim que é detectada a falha, uma acdo
deve ser tomada imediatamente. Quanto menor o tempo entre a detecgdo e a acdo, maiores as chances de
prevencao e reversdo da situacdo. Sendo assim, este mecanismo de deteccdo deve ser realizado de forma
automatica.

Vérios mecanismos tém sido propostos na literatura para a automatizacdo de uma deteccdo de falha em
rede. Estes utilizam pardmetros da rede, como atraso ou perda de pacotes, para verificar seu comportamento.
Como descreve Nassif et al. (2021) aprendizado por méquina (ML - Machine Learning) tem se mostrado
eficiente na deteccdo de anomalias e falhas de comportamento de redes. Entre as possibilidades de uso de ML
para a identificacdo de falha estd o método de Classificagdo, que pode ser implementado na forma de
aprendizado supervisionado (Boutaba et al., 2018), utilizando os parametros de QoS como valores alvo.

Como descreve Kwon et al. (2017), outros métodos de ML também usados para deteccdo de falhas em
rede sdo os métodos de Aprendizagem Profunda (DL - Deep Learning), considerando nesta linha os seguintes
algoritmos: Maquina de Boltzmann Restrita (RBM), Maquina de Boltzmann Profunda (DBM), Rede Neural
Profunda (DNN) e Rede Neural Recorrente (RNN).



5. CONSIDERACOES FINAIS

Este artigo prop8e uma arquitetura que utiliza agentes de monitoragao para a detecgéo de falhas em uma rede
de comunicacdo com o objetivo de prever a ocorréncia de algum desastre em regido de risco. A proposta se
baseia no fato de que a verificagdo de alguma anomalia na rede é mais eficiente do que a monitorizagéo ou
vigilancia de sistemas de I0T. Esta proposta sé é factivel com o uso de técnicas de fatiamento de rede, onde
0S recursos sao garantidos com isolamento e sem concorréncia com outras conexdes. A proposta utiliza como
arquitetura base a plataforma NECQOS, que prevé o fatiamento de rede e a possibilidade de integracdo com
varias tecnologias de rede.

Como trabalhos futuros sera feita uma analise detalhada dos métodos de deteccdo da falha da rede,
avaliando-os através de simulacao, para a definicdo do melhor mecanismo a ser utilizado no sistema.
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