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RESUMO

Neste artigo é problematizado a ineficiéncia do treinamento de solucdes de seguranca baseadas em Machine Learning
capazes de atingir um tempo de resposta reduzido devido ao alto volume de informacdo que deve ser processado. Dessa
forma, é proposto um N-IDS (Network Intrusion Detection System) baseado em rede neural MLP (Multilayer Perceptron)
implantado em uma infraestrutura paralela em Cloud, composta por Apache Spark e Kubernetes. Foi verificado que a
técnica de rede MLP mostra-se como uma solugéo alternativa eficaz capaz de detectar 98, 0% dos casos analisados, além
de que a implementagdo em conjunto com Apache Spark e Kubernetes, com recurso de alocagdo dinamica, consegue
equilibrar o tradeoff entre tempo de resposta da aplicagdo e recursos utilizados, mostrando a viabilidade de
implementacdo em ambientes eficientes e que necessitam de tempo de resposta reduzido.
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1. INTRODUCAO

Devido ao répido crescimento de servigos oferecidos online, de qualquer natureza, surge a necessidade da
criacdo de um ambiente seguro, responsavel em manter a qualidade dos servigos oferecidos (Ali et al., 2016).
Porém, cada vez mais, 0s ataques a esses servicos estdo ficando mais complexos, assemelhando-se a acessos
comuns e dificultando a deteccdo por solugdes de seguranca. Devido a esse fato, diversos estudos sobre a
aplicacdo de técnicas de Machine Learning (ML) (Hussain and Khan, 2020), (Belouch et al., 2018), (Ahmad
et al., 2020) foram implementadas como potenciais solugdes no auxilio na deteccao de intrusdo.

Ambientes criticos necessitam que solucbes de seguranca possam ser atualizadas de forma simples e
rapida com o intuito de manter o ambiente protegido de possiveis ameacgas. Portando, solugdes capazes de
trabalhar com alto volume de dados de forma paralela e escalavel sdo essenciais no auxilio a deteccdo de
intruséo, onde o projeto Apache Spark mostra-se como solugéo alternativa por funcionar de modo paralelo e
escalavel em Cloud, além de permitir a implementac&o de técnicas de Machine Learning (ML).

O dimensionamento inadequado de solu¢es em modelo cluster pode impactar diretamente do tempo de
resposta das aplicagdes, onde em ambientes de missdo critica busca-se por solugdes eficientes capazes de
reduzir o tradeoff existente entre uso de recursos e tempo de execugdo. Dessa forma, neste trabalho sera
estudado a viabilidade de implantacdo de um N-IDS (Network Intrusion Detection System) baseado em ML
utilizando o Apache Spark e Kubernetes (Ambiente de Cloud) com o intuito de reduzir o tempo de
processamento de aplicacdes de seguranca em ambientes de missdo critica, além de testar o recurso de
alocacdo dindmica do Apache Spark com o objetivo de verificar a aplicabilidade para ambientes sensiveis
com a intencdo de reduzir a perda de desempenho ocasionada pelo dimensionamento inadequado de
aplicacfes em cluster.



2. REFERENCIAL TEORICO

2.1 IDS — Intrusion Detection System

A é&rea da seguranca da informacdo € um enorme campo do conhecimento dedicado ao desenvolvimento,
testes e implantacéo de diversas técnicas para prote¢do de ambientes com informagdes sensiveis. Porém, cada
vez mais, invasores estdo se especializando nas técnicas de intrusdo e quebrando barreiras de seguranga como
firewall, criptografia, redes privadas virtuais (VPN - Virtual Private Network), entre outras. Dessa forma,
surge a necessidade de métodos alternativos que auxiliem na deteccdo de invasores, sendo as técnicas de
deteccdo de intrusdo barreiras adicionais de protecdo ao ambiente, onde estas técnicas podem coletar e
utilizar informagdes de ataques conhecidos, aprender seus padrdes, e assim descobrir possiveis ataques a
rede.

A deteccdo de intrusdo é um conjunto de técnicas e métodos usados para detectar atividades suspeitas
tanto no nivel da rede quanto em host. Estas técnicas sdo enquadradas em duas categorias basicas (Rehman,
2003): Sistemas de deteccdo de intrusdo baseados em assinatura e sistemas de deteccdo de anomalia; esta
Gltima busca aplicar analise estatistica, sistema especialistas, aprendizado de maquina ou sistemas baseado
em mineragdo de dados (Zhenwei, 2011), com o intuito de analisar o comportamento da rede e classificar
tentativas de intrusdo, mesmo néo existindo em base de dados.

2.2 Machine Learning

O termo Machine Learning refere-se a uma sub-area da Artificial Intelligence dedicada a estudar algoritmos
gue melhoram automaticamente através da experiéncia. Este processo de melhoria dos algoritmos acontece
através de um modelo aprendizado baseado em amostras de dados, onde o algoritmo consegue adaptar-se a
criar respostas automaticas a novos dados de entrada, permitindo melhoré-los continuamente com o intuito de
concluir suas tarefas de forma eficiente e eficaz (Zhenwei, 2011), sem serem programados especificamente
para isso.

O campo de Machine Learning abrange diversas técnicas que podem ser aplicadas a deteccdo de intruséo,
podendo-se destacar Decision Tree, Bayesian Learning, Support Vector Machines (Almalawi, 2021), assim
como uma das mais utilizadas para modelos de predicao e classificacdo que é Neural Network (ex. Multilayer
Perceptron) por ser umas das redes mais versateis quanto a sua aplicabilidade (Silva, 2016).

2.3 Apache Spark

O projeto Apache Spark é um framework mantido pela Apache Software Foundation, desenvolvido para
trabalhar frente a area de Big Data, permitindo manusear diversos tipos de dados (estruturados, nao
estruturados e semi-estruturados) através de recursos de Streaming até Machine Learning (Drabas, 2018).
Para um workload funcionar no Spark, ele deve ser desenvolvido especificamente para este fim, e deve
ser utilizada uma linguagem compativel, como: Python, Java, Scala ou R. Estas aplica¢fes sdo executadas em
processos independentes no cluster, coordenados pelo componente SparkContext em seu programa principal
(chamado de Spark-driver). Por sua vez, o SparkContext pode-se conectar a varios Cluster Manager que séo
responsaveis pela alocacdo de recursos recursos fisicos (memoria RAM, dispositivos de escrita, cores de
processamento, entre outros), como é o caso do Kubernetes . Dessa forma, o Apache Spark pode provisionar
a quantidade necessaria de Executors (componentes responsaveis pelo processamento e armazenamento das
aplicagbes). Apés toda a infraestrutura provisionada, o SparkContext envia as tarefas que devem ser
executadas pelos Executors, aguardando a finalizacdo, e entdo retorna os dados de saida da aplicacao.

2.4 Kubernetes

Kubernetes é um sistema de c6digo aberto para automatizar a implantagdo, escalonamento e gerenciamento
de aplicativos em containers (CNCF, 2015). Este sistema funciona em modelo Cluster, composto por nés de
controle (Master) e de virtualizacdo (Worker).



Os nds de controle possuem uma estrutura chamada de Control Plane, responsadvel em armazenar,
otimizar e garantir que todas solicitacdes do cluster sejam executadas. Nesta estrutura, o componente etcd é
responsavel em armazenar todos os comportamentos do cluster, o componente schedule é responsavel em
definir o melhor n6 de virtualizacdo para criacdo de container, o Controller Manager é um conjunto de
controladores responsaveis pelo funcionamento adequado do Cluster, e API Server é a interface de
comunicacdo entre todos 0os componentes. JA 0 n6 de virtualizagdo, possui 0 componente kubelet que é
basicamente um Middleware de comunicagdo entre API Server e diversos Container runtime (Docker,
Containerd e CRI-O), que por sua vez, sdo responsaveis pela criagao e gerenciamento de containers.

3. TRABALHOS CORRELATOS

Possuir um modelo de deteccdo de intrusdo ndo é suficiente quando trata-se de ambientes altamente
dindmicos, existindo a necessidade de que ajustes no modelo possam ser realizados com rapidez, de forma
controlada e segura, surgindo a necessidade da aplicacdo de sistemas paralelos e bem gerenciados com o
intuito acelerar o mecanismo de deteccdo. Dessa forma, sdo apresentados 3 (trés) modelos de N-IDS
utilizando paralelizagdo em nuvem.

Em (Kurnaz, 2019), o Prof. Dr. Sefer Kurnaz, criou um IDS utilizando Apache Spark com uma
quantidade fixa de executors e duas técnicas de aprendizado de maquina: Multilayer Perceptron e Random
Forest. A primeira, classifica como “ataque” ou “ndo ataque”, e a segunda classifica o tipo do ataque caso, tal
como: Exploit, Worm, entre outros. As técnicas aplicadas mostraram-se eficazes com acurécia de 99,37% e
99,56%, respectivamente, para o dataset aplicado. Mostrando que a utilizagdo desta técnica de ML em
conjunto com Apache Spark é capaz de auxiliar fortemente na detec¢éo de intruséo.

Em (Wu, W. and Xu, S., 2020), Wu e Xu, utilizaram uma abordagem semelhante para detec¢éo de intruséo
utilizando computagdo em cloud. Para isso, propuseram a implementagdo de um algoritmo probabilistico
responsével em encontrar associacdes de regras, e como mecanismo de paralelismo, foi utilizado um Cluster
Apache Hadoop. Foram utilizados 5 (cinco) nés fixos de processamento com recursos bem delimitados. No
artigo, foi apresentado que o modelo proposto, para base de dados acima de 1,2 G mostra-se eficiente,
possuindo um tempo de resposta menor que um modelo a priori, sem clusterizag&o.

Em (Hai and Khiem, 2020), Hai e Khiem, apresentam um comparativo entre 3 (trés) técnicas de
paralelismo (Hadoop, HBase e Spark), com nés fixos de processamento, para N-IDS (Network Intrusion
Detection System). A arquitetura proposta utiliza como base uma ferramenta bem difundida no mercado, o
Snort, como centro para coleta dos logs e entdo, direcionamento para dentro dos 3 (trés) modelos em
comparacdo. Foi utilizado um processo de Streaming com cargas diferentes na entrada do sistema, onde no
primeiro modelo foram adicionadas 1 (um) milhdo de registros, e seguiu de forma linear crescente até o
décimo modelo com 10 (dez) milhdes de registros na entrada no sistema. No artigo, é apresentado que o
modelo utilizando o Apache Hadoop em conjunto com o Snort, conseguiu um melhor desempenho em todos
0s casos, seguido dos modelos utilizando HBase e Spark.

Em todos os modelos apresentados, os autores sdo responsdveis pelo dimensionamento manual das
solucbes de clusterizagdo, definindo dessa forma, a quantidade de vCPUs, meméria RAM e nés de
clusterizacdo. Porém, uma defini¢do inadequada ird4 impactar diretamente no desempenhos dos modelos, e
consequentemente no tempo de processamento, 0 que pode ser indesejado para determinados ambientes.
Dessa forma, busca-se uma analise do recurso de alocagdo dinamica do Apache Spark com o Kubernetes,
com o intuito de otimizar o tradeoff entre tempo de resposta e consumo de recursos, com o intensdo de
detectar um modelo aplicavel e que garanta um ambiente rapido, controlado e seguro.

4. MATERIAIS E METODOS

A criacdo do modelo de N-IDS utilizando ML e paralelismo foi separado em duas etapas que séo:
A definicdo da estrutura da rede neural, que inclui a escolha do dataset, e a definicdo da infraestrutura
paralela que utiliza Apache Spark e o Kubernetes.



4.1 Rede Neural

Em (Khraisat et al., 2019) sfo apresentados 9 (nove) datasets muito utilizados como benchmark para a
criagdo de N-IDS, porém o tamanho desses conjuntos de dados ndo abrange um volume consideravel e
implementavel a um ambiente de producdo, onde as redes neurais devem abranger 0 maior nimero de casos
possiveis. Dessa forma, Sarhan et al. (2020), é apresentado o dataset NF-UQ-NIDS-v2 disponibilizado pela
The University Of Queensland, Australia, que é o conjunto de 4 (quatro) outros, todos no padrdo Netflow.
Este conjunto de dados possui 75.987.976 amostras, onde 50.822.681 sdo ataques a rede e o restante, acessos
comuns.

Khraisat et al. (2019) apresenta que as métricas mais utilizadas para analise de performance de N-IDS
estdo relacionadas diretamente a matriz de confusdo, dessa forma, serdo utilizadas para avaliacdo do modelo
proposto accuracy, precision e recall, assim como a matriz de confus&o.

4.2 Infraestrutura Paralela

Objetivando acelerar a execucdo do N-IDS, assim como ter um ambiente resiliente e controlado, serd
proposto a utilizagdo do Apache Spark em conjunto com Kubernetes, onde serd analisado o recurso de
Alocacdo Dindmica o qual define a quantidade de executors que devem ser inicializados pelo Spark, de
forma a verificar se esta implementaco € viavel a aplica¢fes onde menor tempo de execucao € crucial. Dessa
forma, como mecanismo avaliativo, assim como em (Wu, W. and Xu, S., 2020), serd utilizado o tempo de
execucdo da aplicacdo, assim como meétricas de consumo de processamento, memoéria RAM e largura de
banda da rede, com o intuito de avaliar se a alocagdo proposta pelo Spark é capaz de otimizar 0s recursos e
reduzir o tempo de execucdo do N-IDS.

5. METODOLOGIA

Seguindo o padrdo apresentado nos materiais e métodos, este tépico sera dividido em trés grupos. Um
direcionado a rede neural MLP, outro a infraestrutura paralela, onde serd apresentado as configuracBes
utilizadas por cada ambiente, e por fim como a coleta dos dados sera executada.

5.1 Rede Neural Multilayer Perceptron

Para aplicagdo da rede neural, houve a necessidade de realizar um conjunto de procedimentos que sdo: a
coleta dos dados, tratamento da base, transformacfes de dados, definicdo de parametros e por fim, a
utilizagdo da rede neural.

5.1.1 Pré Processamento

Inicialmente, o dataset foi reduzido a 35.795.255 de entradas, onde 11.855.572 séo ataques a rede e o
restante sdo acessos comuns. Dos dados utilizados, ndo houve remocdo de nenhuma entrada, porém as
colunas presentes na Tabela 1 foram removidas, pois sdo dados que representam o atacante, o dataset o qual
a entrada faz parte, assim como a categoria do ataque, e que ndo sdo utilizados nesta pesquisa. Houve a
necessidade de adaptar, no processo de transformacgéo, os dados para o modo de leitura da biblioteca utilizada
(Spark MLIib), onde todos os dados analisados serfo representados por um vetor nomeado “feature” e a saida
desejada estard presente na coluna “label”. No processo seguinte, normalizagdo, todos os dados no vetor
“feature” serdo normalizados seguindo uma distribui¢do normal de desvio padrdo 1 e centrada em 0. Apds
estas etapas, a rede neural MLP é configurada.

Tabela 1. Atributos removidos do dataset

Colunas removidas
attack
IPV4 SRC ADDR
IPV4 DST ADDR
Dataset




5.1.2 ConfiguracGes

Diversos estudos utilizam redes neurais MLP como classificadores para N-IDS, sendo os parametros da rede
neural, como épocas, taxa de aprendizado, neurdnios por camada, entre outros, definidos a partir de testes
empiricos que melhor adéquem o comportamento da rede. Dessa forma, foi utilizada esta abordagem no
artigo e todos os pardmetros de configuracdo sdo apresentados na Tabela 2, assim como os pardmetros
interpretados pelo Apache Spark para paralelismo.

Tabela 2. Configuragdo da rede neural

Configuragdo Valor
Camada de entrada 41 Neuronios
Camadas escondidas [20, 10, 15] Neurdnios
Camada de saida 2 Neuronios
Méaximo de épocas 1073
Tolerancia 1076
Taxa de aprendizagem 0.03
Validagdo Cruzada 3
Treinamento, Teste [0.7,0.3]
BlockSize 256 kB

5.2 Infraestrutura Paralela

A implementacdo do Apache Spark no Kubernetes foi configurada em uma infraestrutura composta por 6
(seis) equipamentos fisicos Dell Power Edge R940 que simula um ambiente de Cloud, e que permite
virtualizar até 1296 modelos de virtualizagdo. Para que a comunicagao entre as ferramentas seja possivel, um
componente chamado Spark-submit é responsavel pelo carregamento da rede neural e criagdo do
Spark-driver, como apresentado na Figura 1A. Este componente, além de enviar o coédigo principal da
aplicacdo, € responsavel em solicitar a ferramenta de cluster, todos 0s componentes necessarios para
implantacdo do Cluster Spark, tais como Spark-driver e Spark-executors, apresentado na Figura 1B. Dessa
forma, toda a infraestrutura criada é dindmica e controlada pois sua base esta centralizada em um Unico
cddigo responsavel pelo provisionamento.
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Figura 1. A. Funcionamento do cluster spark, com carregamento do workload até a distribui¢do entre spark-executors, a
partir do spark-driver. B. Comunicacéo do spark-submit com o cluster kubernetes para provisionamento do cluster spark

O Spark-submit solicita ao Cluster Kubernetes que os nds sejam configurados com os parametros
apresentados na Tabela 3.



Tabela 3. Configuragdo da infraestrutura do apache spark

Configuracdo Valor
Executor Cores 2
Executor Memory 6 GB
Driver Cores 2
Driver Memory 2GB

Memory Overhead Factor 0.1

Toda a infraestrutura utilizada possui equipamentos fisicos com processador Intel(R) Xeon(R) Gold 6230
CPU 2.10GHz, meméria RAM DDR4 Speed 2666 MHz e placa de rede Speed 1 Gbits.

5.3 Coleta dos Dados

A utilizago do Apache Spark em Cluster mostra-se eficiente quando comparado ao mesmo modelo sem
clusterizacdo (Kurnaz, 2019)(Hai and Khiem, 2020), porém a configuracdo dos recursos é bem delimitada, o
gue impede um auto ajuste da aplicacdo quando a carga de processamento esta elevada. Dessa forma, serd
analisado o recurso de Alocagdo Dindmica do Apache Spark em conjunto com o Kubernetes, para isso, foram
montados trés cenarios de simulagdo, com 5 (cinco) executors, 40 (quarenta) executors e executors
dinamicamente alocados. Em cada cendrio serdo coletadas as seguintes métricas: Consumo de
processamento, consumo da meméria RAM, Largura de banda consumida e tempo de execugdo do cédigo.
Sabendo que o N-IDS baseado em anomalias serd executado em cada cenario especificado, serdo coletadas
métricas ligadas a matriz de confusdo que sdo: accuracy, precision e recall, e serdo comparadas com o intuito
de avaliar se ha alteracdo na eficécia da rede neural.

6. RESULTADOS

A execucdo dos trés cendrios propostos, com 5 (cinco) executors, 40 (quarenta) executors e executors
dinamicamente alocados, foram realizados uma vez e de forma independente com o intuito de garantir que
toda a infraestrutura esteja disponivel para utilizacdo se necessario. As métricas de infraestrutura coletadas
estdo diretamente relacionadas ao consumo de recursos como processamento, memdéria RAM e da rede,
assim como métricas para avaliagdo de MLP estéo relacionadas a matriz de confuso.

Valores absolutos permitem analisar a quantidade de recursos que foram extraidos do ambiente, porém
uma andlise relativa torna-se decisiva na verificagdo do consumo real em relacdo aos recursos atribuidos,
dessa forma, é possivel verificar a capacidade de utilizagcdo do processamento da ferramenta nos cenarios
distintos. Com base nessa analise, na Figura 2A é apresentado o consumo relativo de processamento onde, 5
(cinco) executors consumiram 94, 5% dos recursos atribuidos, 40 (quarenta) executors consumiram 80% e 0s
executors dinamicamente alocados consumiram 84% dos recursos atribuidos.
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Figura 2. A. Consumo relativo de cores de processamento. B. Largura de banda transmitida e consumida

O modelo dindmico mostra um equilibrio do tradeoff entre tempo de execucdo e utilizacdo dos recursos,
permitindo ser implantado em ambientes de Cloud onde o valor pago é proporcional a recursos alocados.
Dessa forma, atribuir muitos executors nao € eficiente, visto que, 0 consumo de processamento é reduzido a




medida que executors ndo necessarios sdo adicionados a infraestrutura (Figura 2A). Todavia, aumentar o
numero de executors (Figura 3B), apesar dos desperdicio de recursos alocados, diminui o tempo de execucdo
do projeto, podendo ser utilizado em ambientes com niveis de urgéncia. Devido a aplicacdo funcionar em
modo Cluster, além da utilizacdo de um dataset com 6 GB de armazenamento, fez com que a largura de
banda consumida e transmitida nos trés cendrios fosse proporcional a quantidade de nés (Figura 2B), sendo
um ponto delicado que deve ser analisado no projeto da rede que seréa utilizada para processamento paralelo.

O Apache Spark é uma tecnologia que funciona com processamento em memdria RAM o que torna o
desempenho frente a outras tecnologias que utilizam a escrita em disco. Este diferencial é apresentado na
Figura 3A onde toda a memoéria RAM atribuiida a todos executors foi utilizada, estourando até os recurso
Memory Overhead Factor (Tabela 3) o qual permite ao Apache Spark alocar se necessario, 10% a mais da
memoria RAM atribuida.
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Figura 3. A. Consumo absoluto de meméria RAM pelo N-IDS. B. Tempo de resposta do N-IDS

Na Figura 3B é apresentado o tempo que a infraestrutura levou para o N-1DS finalizasse o treinamento da
rede, onde a alocacéo de mais executors, visivelmente melhorou o tempo de resposta da aplicagdo, porém a
relacdo com nimero de executors ndo acontece de forma linear, o que pode impactar no consumo excessivo
de recursos quando necessario um tempo de resposta bastante reduzido.

Em todos os cenérios a rede neural MLP mostra-se como um mecanismo eficaz na detecc¢do de intrusao
(Tabelas 4, 5), conseguindo detectar até 98,03% dos casos analisados. Dessa forma, mostra-se uma excelente
alternativa, em conjunto com paralelismo do Apache Spark e Kubernetes que o permite ser implementado
nos mais diversos ambientes, principalmente naqueles que necessitam de um tempo de execugdo reduzido
por tratar-se de ambientes de misséo critica.

Tabela 4. Métricas precision e recall da rede MLP aplicada nos trés cenarios

No6s Precision Recall Accuracy
5 0.97566 0.97553 0.97553
40 0.97552 0.97538 0.97538
Dinamico 0.98068 0.98066 0.98066

Tabela 5. Matriz de confuséo da rede MLP aplicada nos trés cenarios

Noés VP FP FN VN

5 3450556 105890 156795 7023573
40 3449692 107323 157010 7026425
Dindmico 3457265 97535 110101 7075598

7. CONSIDERACOES FINAIS

A Cloud é uma alternativa para sistemas que necessitam de alto poder de processamento devido a capacidade
de elasticidade (aumentar e reduzir a quantidade de nos de paralelismo), dessa forma, ambientes de missdo
critica que necessitam de aplicagBes com tempo de resposta reduzido podem usufruir desse beneficio quando
implementam ferramentas como Apache Spark e Kubernetes. Estes ambientes por guardarem informagdes
sensiveis, necessitam de camadas extras de seguranca, capazes de auxiliar na deteccdo e bloqueio de
tentativas de intrusdo, onde a implementacéo de técnicas de Machine Learning mostram-se como excelentes
alternativas, pois sdo capazes de detectar diversas tentativas intrusdo, estas sendo catalogadas ou ndo, e
reduzindo o nimero de falsos positivos, o que permite ambientes mais seguros e garantia de qualidade.



Diversos trabalhos (Kurnaz, 2019) (Wu, W. and Xu, S., 2020) (Hai and Khiem, 2020) utilizam tecnologias
de paralelismo como intuito de reduzir o tempo de processamento de grandes bases de dados e acelerar a
deteccdo de tentativas de intrusdo. Porém, as solucdes ndo buscam um dimensionamento adequado dos nés
de paralelismo, sempre utilizando nos fixos, 0o que pode acarretar um gargalo a medida que os dados
processados aumentam ou diminuem de tamanho, assim como quando os cores de processamento sdo
requisitados, mas ndo utilizados.

O dimensionamento inadequado de solucfes em Cloud pode acarretar diversos prejuizos, que sdo desde o
desgaste de equipamentos, gastos excessivos com recursos ndo utilizados, indisponibilidade de maquinas,
desempenho indesejado, entre outros, além de impactar no funcionamento adequado de determinados
ambientes, portanto, ter solucBes capazes de se auto modelarem como a combinagdo do Apache Spark e
Kubernetes mostra-se uma solugdo viavel capaz de reduzir o tempo de convergéncia significativamente (em
até 72%) de uma rede MLP, quando comparado a cenarios mal dimensionados, além de equilibrar o tradeoff
entre desempenho da aplicacdo e recursos utilizados. Em trabalhos futuros, busca-se estudar a alocacdo dos
recursos implementada pelo Kubernetes com o intuito de otimizar os niveis de processamento e utilizagdo da
largura de banda, além do impacto financeiro gerado pela utilizagdo inadequada de ferramentas de seguranca
em Cloud.
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