INTERNET QUANTICA: REALIDADE OU SONHO?
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RESUMO

Este trabalho mostra que o uso de tecnologias quanticas ja é uma realidade e faz um breve levantamento do
desenvolvimento dos sistemas QKD (Quantum Key Distribution) e da possibilidade desta tecnologia ser ampliada e servir
de base para a Internet Quantica. Uma reflexdo sobre os desafios e avangos tecnoldgicos necessarios também é
apresentada.
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1. INTRODUCAO

Nos ultimos anos as tecnologias quantica tém evoluido significativamente, viabilizando a utilizacdo de
computadores quanticos, sensores quanticos e redes quanticas de propdsito especifico, conhecidas como
Distribuicdo de Chaves Quanticas (QKD - Quantum Key Distribution).

Os computadores quénticos ja se encontram disponiveis, através de servi¢os de nuvem de empresas como
IBM?, Microsoft?, Google3 e Rigetti4. Estas empresas, além de investir na arquitetura e construcdo de
computadores quanticos, tém também produzido kits de desenvolvimento para tais computadores. Estes sdo
compostos por plataforma de desenvolvimento, simuladores, linguagens e bibliotecas, e sdo colocados a
disposicdo da comunidade de desenvolvedores de software, com licenga Apache 2.0 (software livre). Com
estes Kits, QisKit5 (1IBM), Cirq6 (Google), Azure Quantum7 (Microsoft) e Forest® (Rigetti), é possivel
desenvolver algoritmos, testad-los em um simulador e entdo submeté-los a um computador quantico real, para
obter o resultado do processamento (Hidary, 2021). Possivelmente ainda teremos que esperar alguns anos
para ter um computador quantico em nosso escritdrio, pois ainda existem varios desafios a serem superados,
como a temperatura de operacgéo, que em algumas arquiteturas € necessario manter o processador a -273 oC

(ou 00K), e 0 nimero de qubits (quantum bits) disponiveis, que ainda sao restrito. A maquina atualmente em
operagdo com maior quantidade de qubits é o Eagle Quantum da IBM com 127 qubits. Mas a IBM ja
anunciou o lancamento de outro computador quantico de 413 qubits para este ano. Apesar de todos os
desafios ainda existentes, ja podemos dizer que o Computador Quantico ja € uma realidade.

Os sensores quanticos, que sao dispositivos que utilizam subparticulas atbmicas e suas caracteristicas,
para a deteccdo de algum processo molecular em um ser vivo, j& se encontram em operacdo em inimeros
exames médicos de imagens. Como exemplo pode-se citar MEG (magnetoencefalografia), ULF-MRI
(imagens de ressonancia magnética do cérebro em campo ultra-baixo) (Burmistrov et al. 2012), MMG
(mamografia) e MCG (magnetocardiograma)(Miyamoto et al. 2008), que sdo utilizados tanto em humanos
como em animais. Além disso, esta tecnologia deve compor o que ¢ chamado de “Proxima Geragdo de
Diagnéstico in vivo”, onde técnicas de imagem através de dispositivos implantaveis, utilizando nanoimagem
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ou imagem molecular, que envolvem técnicas para o estudo de eventos moleculares in vivo e também para
manipulacdo de moléculas (Jin et al, 2022). Os principais beneficios da utilizacdo deste tipo de diagnosticos
sdo a deteccdo precoce de doencas e o monitoramento dos estdgios da doenca, levando a medicina
individualizada e a avaliagdo em tempo real da eficacia terapéutica e cirlrgica (Mali, S. 2013). Estes
sensores, de alta sensibilidade, também devem trazer contribui¢Bes significativas como ferramentas para
localizacdo de tecidos e estruturas em cirurgias. Apesar de parecer ser a utilizacdo de maior impacto, outros
usos, além da area da salde, também sdo previstos para 0s sensores quanticos, principalmente por serem
sensores de pequena dimenséo e de grande precisdo (Villatoro, J., 2020).

Com relagdo a tecnologia QKD, ha alguns anos ja sdo uma realidade, em operacdo inicialmente em
laboratdrios de pesquisa e rede de testes (testbeds), metropolitanas e de longa distancia, como é o caso das
redes DARPA (Elliot et al., 2005)(Elliot, C., 2018), SECOQC (Peev et al., 2009), Cambridge (Dynes et al.,
2019), SwissQuantum (Struck et al., 2011) e Beijing-Shanghai (Wang et al., 2017), demonstrando bom
desempenho para a distribuicdo de chaves para estabelecimento de comunicacdo segura, ou seja, chaves
criptograficas. E mais recentemente, ja estdo em operacdo em servigcos comerciais oferecidos pelas empresas
XChangeg; Toshiba'?; Quantropi”, IdQuantiquelZ, fornecendo servico de transmissdo de chaves
criptogréficas para instituigdes financeiras entre outras. Estas redes sdo envisionadas como as predecessoras
da Internet Quantica.

No entanto, existem varios desafios que devem ser superados para que tal rede possa ganhar
escalabilidade e possa ser de uso geral, permitindo a transmissdo de dados e acesso a servigos que possam se
beneficiar com este tipo de conexdo. Neste artigo é feito um levantamento dos avancos nas pesquisas e dos
desafios a serem ainda superados, para trazer a tona o questionamento das possibilidades de que a Internet
Quantica torne-se uma realidade a médio ou longo prazo.

2. QKD

Como mencionado, os sistemas de Distribuicdo de Chaves Quanticas (QKD) sdo utilizados para transmitir
chaves criptogréficas, utilizando para tanto trés propriedades quanticas, descritas a seguir:

— Superposicdo - estado de um qubit em que ele oscila entre seus valores de polarizagao, podendo assumir
diversos valores, permitindo ganhos exponenciais na representacao da informacédo (Hidary, J.D., 2021);

— Emaranhamento ou entrelagamento - propriedade que permite que dois elementos subatémicos de dois
atomos distintos, ou seja, um par de qubits, seja colocado em um estado quéntico tal que os permita interagir
de forma a terem sempre polaridades opostas. Depois de entrarem em estado de emaranhamento, essa
propriedade pode persistir mesmo se esses elementos forem mantidos distantes um do outro;

— Néo copia - essa propriedade se da devido a alta suscetibilidade a interferéncias, e a instabilidade de
qubits em superposi¢do e em emaranhamento. Assim sendo, qualquer interferéncia que haja, faz com que os
qubits sofram uma decoeréncia quéntica, ao sofrer um decaimento e perdendo a informagdo que estava
representada nele. Sendo assim, pode-se dizer que os qubits ndo sdo sujeitos a cdpia (Piqueira, J., 2011).

A caracteristica de ndo cdpia garante a seguranca da informagao transmitida, permitindo que informacgdes
vulneraveis, como é o caso das chaves criptograficas, sejam transmitidas sem risco, como mostra a figura 1.
Sendo assim, o sistema que utiliza troca de qubits emaranhados é utilizado para a comunicacdo entre duas
entidades, representados por Alice e Bob na figura, em que trocam a chave criptografica, através de um canal
quantico. Bob, ao receber a chave verifica se a chave esté intacta, e trocam a informacéo criptografada por
esta chave pelo canal classico. Caso a chave recebida ndo esteja intacta, Bob solicita uma nova chave a Alice
pelo canal classico, até que a chave esteja adequada, representando que 0 processo esta seguro, e ai sdo
enviados os dados criptografados com esta chave.

Os sistemas QKD experimentais e comerciais mencionados anteriormente tém sido implantados
utilizando fibras dpticas ou links de satélite. No entanto, os sistemas que utilizam fibra Optica, com
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transmissdo baseada em WDM (Wavelength-Division Multiplexing), tém se mostrado mais estavel, mais
maduro e de menor custo em comparacdo ao implementado com enlace de satélite. Os sistemas QKD
baseados em transmissdo por fibra dptica ainda podem se beneficiar da utilizagdo de dispositivos Opticos ja
disponiveis no mercado, utilizados pelas redes WDM. No entanto, a expectativa é que os dois modos de
implantacdo sejam complementares, principalmente porque o enlace de satélite permite cobertura a maiores
distancias (~1200 km contra ~600km na fibra éptica), possibilitando a implantacdo de redes mais amplas
(Caoetal., 2022).
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Figura 1. Representacéo da troca de mensagens no sistema QKD (extraido de Cao et al., 2022)

Diversos protocolos foram desenvolvidos para que possa ser estabelecida a comunicacdo entre os pares,
sendo que na pratica os mais utilizados sdo o0 BB84 e 0 COW (Nurhadi, A. I., & Syambas, N. R., 2018).
Basicamente eles tm como tarefa fazer a preparacdo do par de qubit, criando o emaranhamento, a
transmissdo de um deles e a medida do qubit no destino. Ainda como parte do protocolo de comunicacdo
deve ser feita a verificagcdo da taxa de erro de qubit (QBER), e na fase de pds-processamento, a correcao de
erro e recuperacao da informacéo original, e finalmente a autenticacdo, indicando que a informagdo ndo esta
corrompida.

3. EVOLUCAO TECNOLOGICA PARA INTERNET QUANTICA

Atualmente o uso comercial de QKD tem mostrado eficiéncia para conexdes par-a-par. A Toshiba, por
exemplo, oferece um servigo de transmisséo de chaves utilizando protocolo BB84, com modulagdo a 1GHz,
capacidade de 1Mbps, utilizando comprimento de onda de 1550 nm e com probabilidade de perda de 5%.
Esta configuracdo deve ser planejada minuciosamente, ja que a taxa de modulagédo, a taxa de erro de qubit
(QBER) e a probabilidade de falha séo parametros muito sensiveis e necessitam ser adequadamente definidos
(Cao et al., 2022).

No entanto, para viabilizar a Internet Quantica serd necessario solucionar alguns pontos criticos:

— Ampliar sua capacidade, de forma que passe a ser uma rede multiusuérios: os sistemas QKD sdo
restritos a conexdes par-a-par, ndo permitindo simultaneidade devido a incapacidade de gerenciar linhas
cruzadas;

— Desenvolver tecnologia para repetidores e amplificadores quanticos: os sistemas QKD atuais utilizam
repetidores digitais, sendo necessario fazer a conversdo quantico-digital-quantico, criando pontos de
vulnerabilidade da rede. No entanto, alguns trabalhos, como o de Ruihong, Q., & Ying, M (2019) apontam
para as evolucdes para um repetidor totalmente quéntico;

— Melhorar mecanismos de corre¢do de erro: os sistemas quanticos atuais ainda sdo muito sensiveis a
interferéncias e 0s mecanismos de correcdo de erros ainda ndo estdo maduros o suficiente para atender a
sistemas distribuidos em rede.

Alguns pesquisadores indicam a necessidade de muito investimento para chegarmos a maturidade
desta tecnologia, como salientam Wehner, Elkouss e Hanson (2018) que definiram diferentes estagios de
desenvolvimento para chegarmos a Internet Quéntica completa. Tais estagios de desenvolvimento envolvem
tanto hardware, como protocolos e software, incluindo memdria quantica, gerenciamento de processos e
melhor desempenho para recuperagdo de erros e falhas. Por outro lado, varios processos poderdo ser
desenvolvidos em software, trazendo grandes oportunidades e desafios nesta area.



4. CONSIDERACOES FINAIS

A Internet Quantica trara varios beneficios. Além da possibilidade de implementar uma rede segura, como ja
ocorre com a QKD, existem outras oportunidades com a disponibilidade ampla desta infraestrutura.
A computacdo distribuida possibilitara a ampliagdo do uso de computadores quanticos com recursos restritos,
de tal forma que um algoritmo distribuido possa ser executado por computadores quanticos conectados em
rede, formando uma computacdo quéntica federada.

Com a disponibilidade mais ampla da Internet Quantica, aplicacdes de tempo real e sensiveis a atrasos
conseguirdo grandes beneficios, ja que os qubits emaranhados podem ser manipulados com atrasos muito
menores do que as redes atuais, considerados instantaneos.

Ainda ha necessidade de muitos desenvolvimentos tecnologicos para a maturidade de uma Internet
quantica. Mas os avangos estdo acontecendo rapidamente a medida que aumentam os investimentos,
principalmente oriundos de paises como Estados Unidos da Ameérica, China e Japdo. Tudo indica que a
médio prazo a Internet Quantica sera uma realidade e mudara nossa percepgdo de comunicagdo em rede.
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