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RESUMO

A técnica de tunelamento DNS utiliza recursos do protocolo DNS para estabelecer canais de comando e controle entre
maquinas cliente e servidores remoto, podendo ser explorada para acesso ndo-autorizado e exfiltragdo de dados privados.
Atualmente, os ataques de tunelamento DNS afetam sistemas multiplataforma, englobando recursos computacionais local
e em nuvem. Este artigo propde um modelo operacional de identificagéo de tineis DNS usando detec¢do de anomalias em
um ambiente Amazon Web Service (AWS). Ferramentas de tunelamento DNS foram testadas para produzir requisi¢des
andmalas e construir uma base de dados integrada a pilha ELK, processando métodos de aprendizado de maquina (machine
learning) ndo-supervisionados, para analise e detecgéo de atividades maliciosas. O modelo proposto resultou em altos niveis
de precisdo e constituiu uma evolugdo no contexto de seguranga em nuvem para as arquiteturas corporativas.
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1. INTRODUCAO

Nos ultimos anos vem aumentando o nimero de ataques baseados em malwares que funcionam como médulos
agentes, infectando maquinas para estabelecimento de tineis de comunicacéo no intuito de extrair informacdes
sensiveis e sigilosas das organizaces. A exfiltracdo de dados ndo-autorizados provoca prejuizos, tanto
financeiros quanto relacionados a confiabilidade de institui¢des, representando um relevante desafio para a
seguranga cibernética. Um dos mecanismos mais utilizados no vazamento de dados € o tunelamento DNS, onde
cddigos maliciosos estabelecem canais de comando e controle (C2) e encapsulam informagBes em pacotes
DNS. Através dos tuneis C2 é possivel a transferéncia de comandos remotos entre o atacante e a maquina
afetada, além da manipulacdo de dados privados de forma indevida. (Ishikura et al., 2021).

Pesquisadores da Akamai reportaram a identificagdo de aproximadamente 13 milhGes de novos dominios
maliciosos por més, apenas na primeira metade do ano de 2022, representando 20.1% de todos os dominios
criados no mesmo periodo (Zurier, 2022). Recentemente, analistas de seguranca da SentinelLabs identificaram
um grupo responsavel por espionagem e roubo de dados direcionado a paises asiaticos, que utilizavam
intensamente técnicas de tunelamento DNS, de forma silenciosa e ha 10 anos, para transferéncia de
informagdes apds comprometimento do alvo (Chen, 2022).

A técnica de tunelamento DNS como ataque cibernético representa uma preocupacao atual, principalmente
pela eficiéncia dos incidentes e inerente dificuldade de deteccdo. O protocolo DNS é amplamente utilizado na
Internet para traducdo de nomes de dominios em enderegos IP, possuindo caracteristicas hierarquicas e
recursivas no fluxo de comunicagdes entre servidores recursivos e autoritativos (Mockapetris, 1987). Devido
ao essencial prop6sito do protocolo para navegacdo na Internet, a porta UDP/53, além de ser liberada de
blogueios de seguranca, é indevidamente monitorada por ferramentas de controle de perimetro de rede.

Diante do exposto e como diferencial, a analise de trafego DNS tunelado precisa ser multiplataforma,
combinando recursos na nuvem e de rede local (on-premise), de maneira dindmica, independente e escalavel.



Nesse sentido, 0 objetivo deste estudo é criar mecanismos efetivos capazes de detectar tunelamento DNS, de
maneira pratica e funcional, como ferramenta para sistemas de controle de seguranca organizacionais. Para
tanto, propomos uma arquitetura modular, com altos indices de acuracia, composta por processos de coletas de
registros DNS na nuvem Amazon Web Service (AWS) e flexibilidade de armazenamento de dataset. Por fim,
a arquitetura possui analise e selecdo de parametros baseados em estudos correlatos e modelagem dos dados
com algoritmo de ML ndo-supervisionado para identificacdo de anomalias.

2. TRABALHOS RELACIONADOS

Muitos estudos vém sendo desenvolvidos para deteccdo de tunelamento DNS na Ultima década, incluindo
analises de dados para extracdo de parametros e utilizacdo de machine learning (ML) para criar inferéncias e
deteccdo de comportamentos andmalos na rede. Wang et al. (2021) abordou vérias técnicas de deteccdo de
tunelamento DNS entre 2006 e 2020, classificando pardmetros entre pacotes e fluxos DNS, assim como
diferenciando os métodos de detecgdo entre regras, assinaturas e baseados em ML.

Bai et al. (2021) e Ishikura et al. (2021) focaram na combinagdo eficiente entre sele¢do e extracdo de
parametros identificadores de tunelamento DNS e algoritmos com o maior nivel de acuracia possivel. Em Chen
et al. (2021), houve a definicdo de duas categorias de pardmetros: pacotes DNS, processados em tempo real e
em sessdes DNS, que dispensam andlise de carga Util dos pacotes, porém com alta complexidade
computacional. Em D’Angelo et al. (2022), foram extraidos dados do trdfego DNS para formagéo de imagens
bidimensionais com objetivo de realizar classificagdo por algoritmos de redes neurais.

Apesar de inimeros estudos na area, organizagdes vém enfrentando desafios praticos e operacionais na
implementacdo de modelos de deteccdo de anomalias, pela diversidade de fontes de dados em ambientes
hibridos, no gerenciamento de grandes volumes de bases de dados (dataset) e na aplicagdo de algoritmos de
ML isolados do restante da arquitetura (Liberty et al. 2020). Em complemento as andlises citadas, este artigo
sugere uma arquitetura operacional, com énfase na coleta de dados de servicos na nuvem e selecdo de
parametros, com foco na performance dos algoritmos integrados ao sistema de monitoramento, para
identificacdo efetiva de tunelamento DNS na rede.

3. METODOLOGIA

3.1 Arquitetura

A solucgéo proposta descreve uma arquitetura modular composta de processos de coleta de consultas DNS em
ambiente de nuvem computacional e elaboracdo de um dataset a partir de testes com ferramentas de
tunelamento DNS amplamente utilizadas. A arquitetura ainda contempla a extracdo de parametros indicativos
de tr&fego  malicioso e detec;do de anomalias através do algoritmo de ML
ndo-supervisionado Population, da solucdo Elastic Stack (ELK). O perfil dos servigos utilizados na nuvem foi
na modalidade laaS (Infrastructure as a Service), com gerenciamento independente, dimensionamento
dindmico de armazenamento e autonomia de softwares e aplicagdes. A solucdo ELK proporcionou moédulos
integradores para comunica¢do com servicos na AWS, manipulacdo e indexacdo de dados, visualizagdo
consolidada através de painéis Kibana e execucdo de algoritmos para inferéncia de padr6es nos dados.

3.2 Topologia

Em uma determinada Availability Zone (AZ) foi configurada uma rede privada AWS com escopo de
enderecamento interno segmentado em duas subredes: uma para maquinas clientes (instancias EC2 Ubuntu
20.0 e Windows 10 Desktop) e outra para servidores DNS Bind9 e ELK. Uma maquina Kalilinux atacante foi
configurada em uma AZ distinta, acionando médulos de ferramentas de tunelamento DNS e escutando
requisi¢cOes na porta UDP/53, representando o servidor atacante (Figura 1).



Instancias EC2 possuem servico de resolucdo de nomes nativo na AWS chamado Route 53 Resolver, porém
como ponto de coleta de requisicdes redundante, cada maquina cliente foi configurada para utilizar
primariamente o servidor Bind9. A escolha de um resolvedor DNS adicional tem por objetivo permitir
diferentes tipos de registros para indexacdo, enfatizando a flexibilidade do processo de coleta da arquitetura.

O dominio Ishb.link foi registrado no AWS Route53 e o subdominio tlns.Isbb.link aponta para a maquina
remota Kalilinux. Dessa forma, os modulos clientes das ferramentas de tunelamento alcangam recursivamente
a maquina atacante através do dominio malicioso.
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Figura 1. Topologia laboratério para tunelamento DNS

3.3 Coleta de Dados

Este estudo propde dois métodos de coleta: pacotes DNS e fluxos DNS. Os pacotes DNS fornecem dados sobre
dominios consultados, resource records (RR), tamanho do pacote e outros sinalizadores descritivos disponiveis
em tempo real (stateless), sem a necessidade de uma coleta subsequente de pacotes. A perspectiva de fluxos
DNS inspeciona padrdes na comunicacdo ponta a ponta (statefull), porém aumentando o tempo de resposta da
analise pela espera no recebimento de todos os pacotes para um mesmo evento (Mahdavifar, 2021).

O servidor resolvedor Bind9 representa um dos pontos de acesso para coleta (endpoint) e o médulo
Packetbeat da solugdo ELK (Packetbeat, 2022) representa o agente integrador para captura de registros (logs)
de consultas DNS e envia ao servidor ELK, de forma automatizada e sequencial, para indexac¢do dos dados.
Packetbeat também é capaz de coletar registros de fluxo DNS para um evento de requisigao, representado pelo
sensor 1, enquanto os registros de pacotes DNS representam o sensor 2, conforme a Figura 2.

O Virtual Private Cloud (VPC) e o Route 53 Resolver, ambos servi¢os nativos da AWS, também foram
configurados como endpoints para coleta de dados. Um servigo de logs de fluxo de VPC foi configurado para
coletar logs de trafego da rede interna do laboratério, a cada 5 minutos, e envia-los para um bucket S3. Da
mesma forma, um servico de envio de logs de requisicdes DNS para o Route 53 Resolver foi configurado e os
dados enviados para outro bucket S3. O médulo integrador Filebeat (Filebeat, 2022) é responsavel por verificar

0s registros recém-gravados nos buckets S3 e transferi-los para o servidor ELK (sensor 3).
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Figura 2. Processo de coleta de registros DNS



Os dados sdo previamente processados e indexados pelos médulos integradores para entdo serem enviados
para a pilha ELK para futuras manipulacgdes e buscas. Os indices resultantes sdo visualizados no Kibana apés
classificacdo, identificacdo de valores nulos, limpeza de dados e criagdo de novos indices a partir da
combinacdo de dados brutos. A pilha ELK estrutura os dados em uma linha do tempo, possibilitando extrair
recursos e alimentar métodos de ML para detecgdo de anomalias no trafego DNS (Collier, 2019).

3.4 Selecdo de Parametros

As principais caracteristicas afetadas pelo tunelamento DNS representam indicios na construcdo de variaveis
e dimensdes para uma analise sistematica. A combinacdo de métricas estatisticas resulta em um processo de
extracdo de parametros para o sistema de deteccdo proposto, detalhado na Subsecédo 3.5.

Numero de solicitac6es de eTLD+1: para transmitir dados encapsulados em consultas DNS, ha um aumento
anormal no ndmero de solicitagdes para o mesmo eTLD+1 (Effective Top Level Domain plus one), que
representa o TLD (.link) mais uma camada de subdominio (Isbb.link).

Tamanho dos pacotes DNS em bytes: Os pacotes UDP DNS sofrem aumento de tamanho ao transportar
dados através dos subdominios ou campos RR. Assim, as taxas de transferéncia em bytes, para um mesmo
evento DNS, apresentam valores andmalos elevados.

Resource Records Types: de acordo com Herrmann et al. (2013), os tipos de RRs mais comuns sdo
A (IPV4), AAAA (IPV6) e PTR (reverse lookup pointers), representando 99,4% das solicitagdes padrdo. As
ferramentas de encapsulamento tendem a alternar ou modificar os tipos de RRs utilizados nas consultas DNS
(CNAME, TXT, MX, etc.) para aumentar a largura de banda de dados transferidos.

Quantidade de dados transmitidos: em um evento de tunelamento DNS, ha um aumento tanto na duracéo
do evento quanto na quantidade de dados recebidos e enviados para 0 mesmo par de IPs na comunicacéo.

Time-to-live TTL: é importante que o trafego DNS encapsulado tenha o menor TTL possivel para que as
solicitacOes ao dominio malicioso ndo sejam armazenadas em cache no resolvedor local, forgando altas taxas
de cache miss (falha em encontrar o subdominio nos registros do servidor resolvedor), Ishikura et al. 2021.

3.5 Métodos de Deteccéo

O modelo ML Population detecta atividades incomuns de acordo com o comportamento anterior da populacéo
em analise (PopulationElastic, 2022). O modelo de deteccdo de anomalias usa séries temporais e analisa 0s
dados em incrementos de tempo. Nossa abordagem de método utiliza aprendizado ndo-supervisionado e sem
assisténcia prévia para treinamento do modelo. No entanto, a precisdo do modelo de deteccdo de anomalias
depende da atualizagdo continua de dados para definicéo de padrdes (Veasey e Dodson, 2014).

O método Population divide parametros em dimens@es e usa distribui¢do de probabilidades, como Poisson,
Gaussian, log-normal ou combinagdes de modelos, para definir uma linha de base comportamental para cada
variavel. A anélise é baseada na linguagem do teste de hip6teses, que descreve a maioria das observagdes como
a hipétese nula (null hypothesis). O valor p (p-value) de uma estatistica de teste é usado para rejeitar a hipétese
nula e, em detec¢do de anomalias, identificar um dado como desvio ou outlier (Veasey e Dodson, 2014).

Os niveis de eventos andmalos sdo determinados empiricamente pelo p-value entre 0 (sem possibilidade) e
1 (certeza absoluta) (Collier, 2019). Quanto menor a probabilidade mais distante da distribui¢do normal e os
alertas sdo gerados com uma pontuacdo normalizada, entre o intervalo de 0 a 100 (critico acima de 75).

As caracteristicas identificadas na Subsecéo 3.4 foram divididas em dimensdes e combinadas com métricas
estatisticas como valores Unicos, maximos, médios ou inferiores, para isolar situacfes andmalas e criar métodos
de detec¢do (jobs). Os métodos de deteccdo de tineis DNS foram classificados como jobs de fluxos DNS,
Tabela 3 e jobs de pacotes DNS, Tabela 4. Esta divisdo visa verificar a influéncia dos parametros DNS na
deteccdo de anomalias pelo impacto do processamento em tempo real.

Tabela 3. Fluxo DNS por IP de destino e por eTLD+1

Fluxo DNS por IP de destino Fluxo DNS por eTLD+1
Parametro Detector Parémetro Detector
F1 high_count F7 max(“event.duration")
F2 max ("network.bytes™) F8 max ("bytes_in")

F3 max (“source.bytes™) F9 max ("bytes_out™)
F4 distinct_count ("source.port")

F5 distinct_count ("source.ip")

F6 distinct_count (“destination.port™)




Tabela 4. Pacotes DNS por eTLD+1 e por TLD

Pacote DNS por eTLD+1 Pacote DNS por TLD
Parémetro Detector Parémetro Detector
F10 high_count F19 high_count
F11 distinct_count ("dns.question.name") F20 distinct_count ("dns.question.name")
F12 distinct_count ("dns.question.subdomain®) | F21 distinct_count ("dns.question.subdomain™)
F13 distinct_count ("dns.id") F22 distinct_count ("dns.id")
F14 high_mean ("dns.answers_count™) F23 high_mean ("dns.answers_count")
F15 low_mean (“dns.answers.ttl") F24 low_mean ("dns.answers.ttl")
F16 distinct_count("dns.answers.name") F25 distinct_count("dns.answers.name")
F17 distinct_count("dns.answers.type") F26 distinct_count("dns.answers.type")
F18 high_mean ("dns.opt.udp_size") F27 high_mean ("dns.opt.udp_size")
F28 distinct_count ("dns.question.type")
F29 high_mean ("dns.answers.data")

4. AVALIACAO

4.1 Dataset

O dataset consistiu em dados de solicitagdes usuais e aqueles gerados por ferramentas de tunelamento DNS,
em uma janela de trés semanas de testes. Para dados benignos, foram feitas consultas a sites legitimos, bem
como navegacdo aleatéria na Web, como e-mail, streaming de video, localizagéo geogréfica, noticias etc. Para
popular o dataset, scripts de consulta sequenciais foram executados nos 10.000 dominios mais consultados
(TopDomains10k, 2022) e 1.000.000 principais dominios de acesso na Internet (TopDomains1M, 2022).

As ferramentas de tunelamento DNS testadas foram: lodine para testes C2, Dnscat2 e DNSEXxfiltrator para
transferéncia de arquivos. Ainda foi testado o DNSStager para infiltracdo de arquivos, no sentido servidor
remoto para maquina atacada, usando o mesmo dominio malicioso Isbb.link. Flightsim, utilitario desenhado
para gerar trafego de rede malicioso e auxiliar equipes de seguranca cibernética a avaliar controles, foi testado
para um dominio diferente (alphasoc.xyz), enviando comandos do tipo heartbeat e validando nosso modelo de
deteccdo para uma estrutura de tdnel previamente desconhecida para o algoritmo.

4.2 Resultados Experimentais

Métodos de deteccdo para fluxo DNS: Para o lodine, os eventos DNS foram considerados andmalos e
receberam pontuacdes altas, entre 92 e 94, devido ao aumento no nimero de dados transferidos da mesma
origem e IP de destino, alta contagem de portas UDP abertas, bem como fluxos DNS na rede com mesmos
indices identificadores. Tal comportamento indicou um fluxo continuo de comunicacéo na porta UDP/53.

Para o Dnscat2, prevaleceram as mesmas caracteristicas influenciadoras para lodine, porém as
transferéncias de dados aumentaram o nivel da anomalia pela quantidade de bytes em transito, tanto de entrada
quanto de saida, resultando em eventos decisivos na identificacdo de ameagas (pontuagdo 96). A perspectiva
de fluxo ndo influenciou para o Flightsim, apesar do teste com dois disparos curtos (50 consultas para cada
disparo). Valores reduzidos de consultas sdo silenciosos por serem semelhantes a comportamentos normais.

Para a ferramenta DNSStager houve alto indice de criticidade pela identificacdo de transferéncia de dados,
com tempo anormal de sessdo de eventos, além das subsequentes consultas DNS entre 0s mesmos recursos
relacionados (pontuacdo 92). Finalmente, para a ferramenta DNSEXxfiltrator, a perspectiva de fluxo DNS foi a
Unica que identificou anomalias pelo fato da ferramenta néo realizar requisi¢cdes ao dominio malicioso, nao
fornecendo assim informagGes a serem coletadas no DNS resolvedor, ou seja, a nivel de pacotes DNS.

Por exemplo, as Figuras 3.a e 3.b indicam, respectivamente, os valores maximos de bytes recebidos e
duracdo de eventos, durante um tunelamento por Dnscat2. Nas duas situacBes, as sombras em cinza
representam dados considerados dentro do padrdo comportamental da variavel. Para os dados em vermelho,
temos a identificacdo de anomalias pela probabilidade do p-value ser muito baixa, cerca de 5,56e-36 para bytes
recebidos e 4,07e-9 para duragdo do evento, demonstrando assim desvios comportamentais nas amostras.



Métodos de deteccéo para pacote DNS: Apesar da ferramenta lodine ter transmitido apenas comandos entre
o servidor e a maquina afetada, ou seja, comunicacao do tipo C2 (dados leves), 0 nimero de requisicdes para
0 mesmo eTLD+1 malicioso é relativamente alto, resultando em indices eficientes para deteccdo de anomalias
com pontuacdes entre 96 e 99.
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Figura 3. Representacdo de parametros de fluxo durante tunelamento DNS por Dnscat2

As deteccdes para Dnscat2 e DNSStager obtiveram alta acuracia, pontuando 99 e 95, respectivamente.
Como DNSStager infiltrou dados na maquina atacada, é possivel perceber que os métodos de deteccdo
escolhidos foram eficientes, inclusive quando o sentido da comunicagdo é em down streaming. Os arquivos
transferidos nos testes tinham em torno de 100KB, mostrando que os parametros de pacotes DNS selecionados
neste estudo foram os mais eficazes quando usados para ferramentas baseadas na administracdo de dominios
maliciosos na Internet.

O utilitario Flightsim, com o objetivo de gerar um nimero reduzido de consultas para um dominio diferente,
processando requisi¢des para verificagdo de status do canal, ainda recebeu uma pontuacéo critica, mostrando
gue mesmo com apenas 1 disparo (pontuagdo 92) e 2 disparos (pontuacéo 93), 0 modelo proposto neste estudo
identificou a anomalia de forma eficiente, em situacGes adversas ou mais semelhantes ao padréo.
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Figura 4. Representacdo de parametros de pacote durante tunelamento DNS por Dnscat2

A Figura 4.a indica um nimero elevado de dados em bytes nas respostas as consultas, caracteristica comum
das ferramentas de tunelamento pela insercéo de dados nos pacotes DNS. Para transferir toda a informagéo, é
necessario dividir os dados em varias requisi¢des, aumentando a contagem de subdominios diferentes para um
mesmo TLD. A Figura 4.b destaca a anomalia para valores de TTL inferiores ao padrdo em pacotes DNS ou
curto prazo de validade das respostas, ndo sendo encontradas em cache nos servidores resolvedores.

4.3 Considerac0es

Os métodos de deteccdo de tunelamento DNS, quando sobrepostos, resultaram em altos niveis de deteccéo de
comportamentos andmalos. A Figura 5 compara as pontua¢fes sumarizadas para cada ferramenta testada, em
uma linha do tempo. Dominios que geraram falsos positivos como akam.net, amazonaws.com, cloudflare.com,
sdo classificados como contelido de armazenamento e servicos hospedados em nuvem, CDN's (Content
Delivery Network) e proxies DNS. Embora o método tenha pontuado eventos legitimos, os dominios maliciosos
receberam as maiores pontuacdes e estdo no topo da criticidade.

Os recursos de fluxo DNS ndo foram eficazes na deteccdo de tunelamento DNS com ferramentas que
geraram numeros reduzidos e limitados de consultas, portanto, ndo foram identificados valores discrepantes.
No entanto, para métodos que utilizam os pacotes DNS, a avaliagdo de dados especificos oferece a identificacéo
de anomalias de forma eficiente sem necessitar de uma janela subsequente de eventos. A detec¢do foi eficaz
para ataques com larguras de banda menores ou em ocorréncias esparsas.



Uma lista de dominios confidveis poderia ter sido aplicada, melhorando a identificacdo da anomalia, porém,
por se tratar de uma manipulacao de dados estatica, que precisaria ser constantemente atualizada, optou-se por
avaliar os resultados com as amostras originais. Também é importante observar que alguns ataques do tipo
ransomware registram novos dominios especificamente para os incidentes (contornando blacklists).

O dominio malicioso t1ns.Isbb.link teve as maiores pontuac6es para anomalia em todos os eventos de teste.
O trafego encapsulado foi classificado como critico, entre 95 e 99, resultando em pontuacGes elevadas
principalmente para ferramentas que registram dominio prdprio e sem utilizagdo de camadas extras de
criptografia. A deteccdo do dominio alphasoc.xyz demonstra que 0 método ndo-supervisionado foi capaz de
identificar um evento de tunelamento DNS desconhecido em tempo real e as pontuacGes levemente inferiores,
92 e 93, foram resultados do reduzido nimero de consultas geradas nos testes (situacdo adversa).
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Figura 5. Eficiéncia da Metodologia de Detecgao de tinel DNS

5. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho prop6s um modelo de deteccdo de trafego tunelado DNS que foi eficaz para as ferramentas lodine,
Dnscat2, DNSEXxfiltrator, DNSStager e Flightsim, para eventos de C2, exfiltracdo, infiltracdo de dados e
comunicagdes do tipo heartbeat. Houve deteccdo de anomalias com altos niveis de criticidade, mesmo em
transferéncias de arquivos leves ou poucas requisi¢des no canal. Os eventos maliciosos atingiram niveis criticos
(variando de 92 a 99) comprovando que o modelo de detec¢do de anomalias foi adequado para essa classe de
ameacas, em termos de precisdo e tempo de execug&o.

A integracdo de recursos na AWS, coleta e envio de dados para a solugio ELK mostrou-se modular, flexivel
e operacional, podendo ser adaptada para compor solugdes de defesa cibernética nas organizages. As camadas
de coletas podem ser expandidas para abranger servicos on-premises e de outras plataformas em nuvem, de
forma integrada e concentrando todos os registros na solucdo Elastic. Além do modelo de ML Population da
ELK, outros algoritmos podem ser testados, comprovando a modularidade da arquitetura proposta.

Para trabalhos futuros, inimeras ferramentas de tunelamento DNS ou malwares podem ser testados, além
do treinamento de outros modelos de ML usando o dataset construido, adicionando novas perspectivas e
inferéncias. Com a arquitetura proposta e a devida adaptacdo de parametros, é possivel desenvolver estudos
para trafego DNS criptografado, DoT (DNS sobre TLS) e DoH (DNS sobre HTTPS), que representam desafios
adicionais para analise e deteccédo de trafego tunelado.
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