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RESUMO

Diversos trabalhos tém investigado como realizar a adequacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD) em
relacdo a privacidade dos dados dos usuérios. Diante desse cenario de adequagdo a LGPD, esse trabalho tem como objetivo
realizar uma andlise dos principios da LGPD e investigar o nivel de conhecimento dos profissionais de ICT que trabalham
direta e indiretamente com a lei. Além disso, investigou-se repositorio digitais seguros, em conformidade com a
ISO -16363, também em conformidade com as diretrizes da LGPD. A partir da revisdo desse arcabouco legal e normativo,
foi proposto um guia de auditoria que permite avaliar e direcionar os itens necessarios para que um repositorio digital
seguro esteja adequado a LGPD.
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1. INTRODUCAO

A disciplina de prote¢do de dados ganhou destaque quando foi lancada a General Data Protection Regulation
— GDPR (REGULATION, 2018), que surgiu em substituicdo a 2 normas europeias, a saber: “Diretiva de
Protegdo de Dados da Unido Europeia” ¢ o “Ato de Prote¢do de Dados do Reino Unido de 1998”. Essa diretiva
surgiu como resposta ao aumento de “incidentes de seguranga" em que criminosos cibernéticos vislumbraram
nesse contexto a grande chance de aplicar golpes, fraudes, sequestro de dados, etc.

A LGPD (BRASIL, 2018) foi elaborada em 2018 e entrou em vigor em 2020, com o objetivo de controlar
e fortalecer os direitos dos cidaddos sobre suas informagdes pessoais e sua privacidade. Adentra-se a operacao
pré-privacidade, na qual a seguranga da informacdo exerce fungdo essencial para a protecdo adequada dos
ativos, ou seja, nada mais € do que garantir que a informacéo esteja segura através de varias acles, entre elas,
a conscientizacéo dos colaboradores da organizagéo, definicdo de processos e condutas, ferramentas, etc.

A normatizaco representa um passo importante para a prote¢do dos dados dos cidaddos brasileiros, haja
vista que a LGPD traz regras rigidas para a coleta, tratamento e o0 uso de informagdes pessoais, bem como
prevé sangdes para casos de inobservancia e descumprimento. O tratamento desses ativos devera ser exercido
a partir do cumprimento de normas minimas de seguranga, respeitando os pilares da informagdo:
disponibilidade, integridade, confidencialidades, legalidade, auditabilidade e ndo repudio de autoria
(SANTOS, 2019).

Todo esse cenario configura um grande desafio no que tange a Seguranga da Informac&o, pois a informacao
é 0 ativo de maior importancia nas organiza¢cdes modernas. Uma vez que de posse de informac@es restritas,
agentes maliciosos podem causar danos incalculaveis paras as organizagdes, sejam eles: financeiros, na
imagem, credibilidade, etc.



Dessa necessidade de proteger os dados, garantindo a integridade e inviolabilidade desses, surgiu a
necessidade de uma forma de armazenamento segura dos dados que garantisse 0 minimo de seguranca ao
usuario e ao responsavel pela guarda dos dados. Para garantir que um repositério digital é confiavel ou seguro,
h& um normativo da Organizacdo Internacional de Normalizagdo conhecido como TRAC, que detalha os
requisitos minimos para ser considerado seguro.

Ademais, dificilmente a implantacdo dessas novas tecnologias seguem as recomendacdes das boas préaticas
em gestdo da informacdo, tais como as normas da International Organization for Standardization (ISO) e o
Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Brasil)
(CONARQ, 2019), que visam descrever os requisitos minimos e os desejaveis para garantir a cadeia de custodia
documental.

O pressuposto da autenticidade dos documentos arquivisticos digitais deve estar apoiado na evidéncia de
que eles foram mantidos com uso de tecnologias e procedimentos administrativos que garantiram a sua
identidade e integridade (componentes da autenticidade); ou que, pelo menos, minimizaram o0s riscos de
modificagfes dos documentos a partir do momento em que foram salvos pela primeira vez e em todos 0s
acessos subsequentes. Além disso, essa presun¢do se baseia na confirmagdo da existéncia de uma cadeia de
custddia ininterrupta, desde 0 momento da produgdo do documento até a sua transferéncia para a instituigdo
arquivistica responsavel pela sua preservacdo no longo prazo. Caso essa cadeia de custddia seja interrompida,
0 tempo em que os documentos ndo estiveram sob a protecdo do seu produtor ou sucessor pode causar dividas
sobre a sua autenticidade. (DA SILVA, .2021).

A Resolucdo n° 43 do CONARQ afirma que: “Os documentos digitais em fase permanente sdo dependentes
de um bom sistema informatizado que apoie o tratamento técnico adequado, incluindo arranjo, descricéo e
acesso, de forma a assegurar a manutencdo da autenticidade e da relacdo organica desses documentos"
(CONARQ, 2015).

Uma forma de atestar a confiabilidade de um repositério digital junto a comunidade-alvo se da por meio da
sua certificacdo por terceiros. Para esse fim, em parceria com 0 NARA, foi publicado, em 2007, o documento
Trustworthy Repository Audit and Certification: Criteria and Checklist (TRAC) (TRAC, 2007), que serviu de
base para a elaboracdo da norma ISO 16363(1SO, 2012). No entanto, mesmo se cercando de todos os cuidados
previstos nos padrdes e normas, existe uma série de vulnerabilidades na cadeia de custddia, inclusive no préprio
modelo Open Archival Information System (OAIS) (OAIS, 2022), referenciado na Resolucdo n° 43 do
Conselho Nacional de Arquivos (CONARQ). A tramitacdo dos documentos digitais até sua admissdo no
RDC-Arg é um processo critico, pois esses documentos ficam suscetiveis a varios tipos de ataques, por
exemplo, os de modificagdo e fabricacdo. Dessa forma, para mitigar quaisquer a¢cdes que comprometam a
integridade documental, faz-se necesséria a adogdo de medidas de seguranca desde a fonte até o destino do
documento digital.

O presente trabalho teve como desafio analisar se os repositérios digitais aderente ao modelo OAIS e
certificados pelo TRAC atendem aos requisitos da LGPD. Para tanto, serdo analisadas as normas pertinentes,
LGPD e normas brasileiras vigentes, como a resolugdo n°43 do CONARQ, para desenvolver um guia de
auditoria que oriente as entidades que necessitem atender a todo o arcabougo legal e normativo vigente,
garantindo assim o uso das melhores préaticas previstas para a seguranca de dados.

2. PROPOSTA DO GUIA

Esta pesquisa é quantitativa, tedrica e investigativa, realizada através da analise de normas e publicacdes de
especialistas na area de seguranga da informacéo e na legislagdo que versa sobre a privacidade e o tratamento
de dados pessoais. Essa analise foi feita com a utilizacdo de ferramentas de verificacdo de solucGes
tecnoldgicas, pesquisas sobre publicagfes e enquetes com os profissionais envolvidos em todo processo de
criacdo de solucBes que devem seguir os preceitos da LGPD.

O Guia proposto para adequagdo a LGPD é um documento baseado em regras e diretrizes no que diz
respeito a governanga, a seguranca da informacdo e as boas praticas para garantir a seguranca e privacidade
dos dados, segundo analises feitas previamente para identificacdo das necessidades para adequacéo a legislacéo
Brasileira. A elaboracdo do guia seguiu as diretrizes definidas pela LGPD, no que tange a entrada,
armazenamento e guarda de dados pessoais dos usuarios. O guia é um passo a passo para garantir a seguranca



e a privacidade dos dados, identificando o momento da coleta desses dados (sejam eles dados sensiveis ou
ndo), a forma como serd recebido e as regras de seguranca.

O Conselho Nacional de Arquivos (CONARQ) é o responsavel pela definicdo da forma em que séo
avaliados os repositdrios digitais no Brasil, por meio da Resolugdo n° 43 de 2014, que foi editada em 2015. Foi
definido um conjunto de regras para validacdo de Repositorios Arquivisticos Digitais Confiaveis. A resolucéo
levou em consideracéo as diretrizes contidas no modelo utilizado para auditoria e certificacdo de repositorios
confidveis conhecido como TRAC e, como referéncia tecnoldgica, a do OAIS.

O Guia proposto neste trabalho conta como uma matriz comparativa entre 0 TRAC e as diretrizes da LGPD
com foco em Governanga, Tratamento e Responsabilidades e Seguranca da Informacdo. Assim, foi realizada
uma analise comparativa entre as principais diretrizes da LGPD e as normas estabelecidas pelo TRAC para
melhor compreensdo e praticidade, a fim de analisar os itens que serdo apresentados nas Tabelas 1, 2 e 3.

A andlise comparativa é apresentada em 3 perspectivas: de Governanga, seguida de Tratamento e
Responsabilidades, finalizando com Seguranga da Informacéo. A Governanga trata basicamente das diretrizes
que a LGPD traz acerca do gerenciamento das informages, padrdes, regras fundamentais, etc. As tabelas
apresentam, na primeira coluna, a diretriz apontada pela LGPD e, na segunda coluna, caso haja, o item
correspondente no TRAC.

Tabela 1. Analise Comparativa LGPD versus TRAC - Governanga

LGPD TRAC LGPD TRAC

Art. 6° SeG30A.A3.8 Art. 50, 8§ 2°, | SecdoA.Al.l
Art. 6° 11 N&o Compativel. Art. 50, § 2, | N&o Compativel
Art. 6° 111 N&o Compativel. Art. 50, § 2, | SecdoA.A3.2°
Art. 6° IV SecdoB..B6.3 Art.50,82°,1 SecdoC.C3.2
Art. 6°V Nao Compativel. Art. 50, 8§ 2° | Secd0A.A3.7
Art. 6° VI SecdoA.A3.7 Art. 50, § 2°, | SecdoA.A4.2
Art. 6° VII Secd0B3.B6.4-B6.5 | Art. 50, 8§ 291 SecdoB.B6.6
Art. 6° VIII SecdoB.B3.1-B3.1 Art. 50, § 2°, | SecdoA.A3.9
Art. 6° IX N&o Compativel Art. 50, § 2°, 11 N&o Compativel.
Art. 6° X N&o Compativel. Art. 50, § 3° N&o Compativel.
Art. 50, § 1° Sec8oA-3.6 Art. 51 N&o Compativel

Conforme apresentado na Tabela 1, apesar de contemplar algumas diretrizes, varias outras importantes ndo
foram contempladas. Vale ressaltar que, mesmo que alguns itens que a LGPD considera como diretriz de
governancga, 0 TRAC (TRAC, 2007) pode tratar de outras areas teméticas. Podemos destacar como importante
no tema de governanca alguns itens, como:

Art. 6°, 111 - Necessidade: limitacdo do tratamento ao minimo necessario para a realiza¢do
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagdo as finalidades do tratamento de dados. (LGPD,2018)

O TRAC (TRAC, 2007) detalha a forma como € armazenado, tipos, formatos, mas ndo indica qual ou quais
dados podem ser armazenados.

Art. 50, § 2°, | - implementar programa de governanga em privacidade que, no minimo:
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta. (LGPD, 2018)

No que tange a privacidade, o TRAC nao define como deve ser feita a protecédo de dados, mencionando
apenas as questdes relacionadas ao controle de logs de acesso, analise de perdas e recuperacdo de dados.
O TRAC nao deixa claro, nas suas diretrizes, o que deve ser feito para protecdo a privacidade dos dados. Uma
vez feita a comparacéo da definicdo basica sobre governanca, o proximo passo € mencionar sobre o tratamento
dos dados e seus respectivos responsaveis. A Tabela 2 apresentard a comparagéo entre a LGPD e TRAC.



Tabela 2. Analise comparativa LGPD x TRAC - Tratamento e Responsabilidades

LGPD TRAC LGPD TRAC LGPD TRAC
Art. 5° SecaoA.A3.8 Art. 9°- I1l - Néo Compativel Art. 18° N&o Compativel.
Art. 6° N&o Compativel Art. 9°- IV Né&o Compativel Art. 18°V N&o Compativel.
Art. 6° -1V SecéoB.B6.3 Art. 9°-V Né&o Compativel Art. 18° VI N&o Compativel.
Art. 6°-V SecdoA.A3.8 Art. 9. 8§2° Nao Compativel Art. 18° VIl N&o Compativel.
Art. 6°-VII SecaoC.C1.6 Art. 11° N&o Compativel Art. 18° IX N&o Compativel.
Art. 6°-VIII SecaoC.C1.6 Art. 12. Né&o Compativel Art. 18.8§6° N&o Compativel.
Art. 6°-X SecdoB.6.3 Art. 14° N&o Compativel Art. 23° N&o Compativel.
Art. 7°- 1 N&o Compativel. | Art. 14°§6° N&o Compativel Art. 26° N&o Compativel.
Art. 7°-11 N&o Compativel. | Art. 15. Sec¢doB.B3.2 Art. 26° IV~ Né&o Compativel.
Art. 7°-111 N&o Compativel. | Art. 15. 11 N&o Compativel. Art. 32. N&o Compativel.
Art. 8° SecaoA.A3.3 Art. 15. 111 N&o Compativel. Art. 33 N&o Compativel.
Art. 8° § 3°. Né&o Compativel. | Art. 15. IV Nao Compativel. Art. 34 N&o Compativel.
Art. 8° §4° Nao Compativel. | Art. 16° Nao Compativel. Art. 34-11 N&o Compativel
Art. 8° § 5° Nao Compativel. | Art. 16° 11 Nao Compativel. Art. 37 Se¢doC.C3.3
Art. 9°- | N&o Compativel. | Art. 16° 111 N&o Compativel. Art.38 Se¢doA.A3.8
Art. 9% 11 N&o Compativel Art. 16° IV N&o Compativel. Art.4l SecdoA.A2.1
Art. 41.§1° NA&o Compativel

No que tange ao tratamento e as responsabilidades, podemos ver, na Tabela 2, que 0 TRAC nédo contempla
boa parte das diretrizes da LGPD e, em alguns casos, apenas descreve superficialmente sobre outras regras
semelhantes. Como o objetivo principal da LGPD ¢é o cuidado com a privacidade, o tratamento dos dados deve
ser feito exatamente com diz a lei. Vemos, por exemplo, que um dos itens de maior relevancia, que é o
"consentimento" ou “autodeterminagdo informativa” néo ¢ explicito no TRAC. O art. 8°, § 2°, é muito claro
sobre o consentimento:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacao de vontade do titular. § 2° Cabe ao
controlador o dnus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei. (LGPD, 2018)

A LGPD traz ainda uma diretriz muito importante, o "direito ao esquecimento”, a qual versa sobre o direito
que o titular dos dados tem de solicitar, a qualquer tempo, que seus dados sejam eliminados da base de dados
do depositante. O TRAC, por se tratar de regras voltadas para repositérios arquivisticos que, por sua natureza,
preservam por longo periodo, ndo deixa claro a forma e as regras de eliminagdo dos dados armazenados.

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses:

I - Verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - comunicagdo do titular, inclusive no exercicio de seu direito de revogagdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico. (LGPD, 2018)

Como j& vimos as regras basicas sobre a forma de tratamento dos dados e seus respectivos responsaveis,
vamos analisar agora a seguranca e o sigilo das informagdes. Vale ressaltar que o0 TRAC dita as normas para
que os repositérios arquivisticos possam ser considerados seguros, ou seja, é o conjunto de regras que certifica
um repositério arquivistico digital confidavel - RDC. Para finalizar a andlise, a Tabela 3 mostrard que muitos
itens de seguranga e prevencdo a incidentes, bem como ao sigilo dos dados, ndo estdo de acordo com as
diretrizes da LGPD.

Tabela 3. Analise comparativa LGPD x TRAC - Sigilo e Privacidade

LGPD TRAC LGPD TRAC

Art. 6° SecdoC.C1.5 Art. 47 N&o Compativel.
Art. 6° VIII SecdoC.C2.1 Art. 48 N&o Compativel.
Art. 9° SecdoB.B6.2 Art. 488 1° N&o Compativel.
Art. 34- 1 N&o Compativel Art. 48-1 - N&o Compativel.
Art. 34-11 N&o Compativel. | Art. 48-111 Se¢doC.C3.1




Art. 34-111 N&o Compativel. | Art. 48-1V SecéoC.C3.1
Art. 34-1V SecéoC.C3.1 Art. 48-V Nao Compativel
Art. 34-V N&o Compativel. | Art. 48-VI. SecdoC.C3.4
Art. 34-VI N&o Compativel. | Art. 49 Sec¢doC.C3.2
Art. 46 SecdoC.C1.6 Art. 50 SecdoA.A3.1

Diretrizes importantes e obrigatorias da referida lei ndo estdo claras no TRAC, por exemplo, o art. 47, o
qual diz respeito a responsabilidade da seguranca da informacdo por parte dos agentes manipuladores das
informacdes durante e, até mesmo, depois da utilizacdo dos dados.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informagao prevista nesta Lei em
relacdo aos dados pessoais, mesmo ap6s o seu término. (TRAC, 2007)

N&o menos importante, o art. 48 da LGPD (BRASIL, 2018) versa sobre a publicidade de incidentes que
venham a ocorrer, ainda que o TRAC atenda a alguns requisitos desse artigo, no art. 48, 82°, incisos l e I, " |
- ampla divulgagdo do fato em meios de comunicagdo; e 1l - medidas para reverter ou mitigar os efeitos do
incidente.”, o qual diz sobre as possiveis medidas que devem ser adotadas apés algum incidente, diretriz que
também néo fica clara no TRAC.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. (LGPD,
2018)

Outro ponto importante ao analisar a lei é a questdo do compartilhamento com organizagdes internacionais,
em que a LGPD, em seu artigo 33, incisos de | a X, é muito clara em relagdo a forma de compartilnamento.

O guia proposto neste trabalho leva em consideragdo a necessidade do usuario de acordo com o nivel de
seguranga e negocio. Assim sendo, ndo é um guia padrdo que deve ser usado por todos do comeco ao fim, e
sim de acordo com a necessidade da organizacao. Foi utilizado como base para esse guia as principais diretrizes
da LGPD e do TRAC, pois este normatiza os pardmetros necesséarios para que um repositorio seja considerado
um RDC, enquanto a LGPD define as questdes legais sobre privacidade, tratamento e armazenamento de dados.

O guia foi elaborado em forma de checklist, levando em consideracao que foi elaborado de acordo com as
diretrizes contidas na LGPD, conforme apresentados nas Figuras 1, 2 e 3.

Questionario de Auditoria Norma/Lei Referéncia Status
Sua empresa possui documentagio contendo a motivagao da coleta de dados? LGPD. Art7® OTC |QPC |[ONC [QNA
- o ”
Ha alguma opgiio no sistema para o ustErio acompanhar, solicitar ou validar o tratamento dos seus dados? LEED A“iimngj,,c SegicB, COTC |OPC |[ONC |ONA
0 sistema possii alguma forma de matamento diferenciado dados sensiveis? LGPD. Artll CQTC |OPC [ONC |(ONA
O sistema possud alginma declaragio de missio, contendo os raquisites lagais @ regulamentares? TRAC, SegiioAl, item Al 1 OTC |QOPC [ONC |[QNA
) sistema possui algum plano de sucessiio para garantir a continuidade, medidas e planos de contingencia? TRA: SeganAl ltem Al 2 CTC |OPC |ONC |ONA

Vood possul algum controle no que tange compstencias, organograma, detalhamento do trabalho ou evolugio dos requisitos do re- TRAC, Segiio,item A2.2 oTe |ore |one |Owa

positério?
O sisterna possti alguma politica de documnentagio para o sistema ou para o legado do contetido digital? TRAC. SegiioA. Item A3.6 QOTC |OPC [ONC QN
- S VTR AP S
0 sisterna possii mecanismo para idenhficar a responsabilidade pela preservagio e tratamento formalizados? i !\L'Il)l,n\n:f(]‘?‘\l Sestiol, OTC |OPC |ONC |ONA
8 O sistema |)()&<;|_1i plano de preservagio devidamente rlncumenh}o'? B | TRAL. Segiio B3, item B3.1 OTC |OPC |[ONC |ONA
g 0 sisterna possui uma politica de acesso documnentada? TRAC. SeglioB, item Bé.1 OTC |QOPC |{ONC |(ONA
5 0 sistemna possii documentagio contendo plano de mudanga e atualizagio? TRAC. Segiio C, item C1.8 (OTC |QPC |[{ONC |[ONA
: e SOTRAC Secio O
3 O sisterna possul algum plano de contingencia ou mecamsmo de recuperagio em caso de incidentes? LOED-Az :::“] (Il;\(i Seglo & OTC |OPC |{ONC |ONA
0 sistema posswi r?ocmnenm;}‘m contendo as agdes realizadas para :gammir a protegio dos dados, bem como, a eficacia dessas agdes? LGPD. Arts0,11 OTC |OPC |[{ONC |[OMNA
(o] sﬂmlemn possti n.lgtml d.(x:u‘me,nm contendo as boas-praticas adotadas pelos oparadores para andlise de riscos quanto aos dades que LGED. Art 38 O1e |[Ope |[ONe O A
estio sendo ou seriio tratados?
Existe um documento ou meio de controle sobre todos os dados gue estio sob sen controle? LGPD. Art.50 (OTC |QOPC [{ONC |ONA
Exisle algum controle sobre a esealabilidade dos dados que siio tratades? LGPD. Art5082TRAC.A, item A34 (O TC |QPC [ONC |ONA

LGPD art48, VIFTRAC
SegaoC, item C3.2
Existe plano de governanga com foco em supervisio inferna e externa? LGPD, Art50 QOTC |[QPC [ONC [ONA

LGP, Art48, VI TRAC Segiio C,
itern C3.4

Ha algum plano de governanga contendo andlise sobre 08 riscos? OTC |OPC |{ONC |[ONA

Héum plano de governanga que registre, monitore e informe como proceder em caso dz ineidente? OTC |QPC |[{ONC |[QNA

Legenda: TC=Totalmente Compativel, PO=Parcialmente Compativel, NC=Nio Compativel, N/A=Nio se Aplica

Figura 1. Andlise de adequagdo — Governanca
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Tratamento e Responsabilidades

Questionario de Anditoria Norma/Lei Referéneia Status

Seu sistema possui algum relatdrio de impacto descrevendo quais processos podem colocar em risco os dados pessoais tratados? LGPD. Art32 OTC [OPC |ONC [ONA
Seu sistena possui dosumentagio para mitigagiio de iscos? LGPD&X;ZE‘??S““ & lorc|ore |onc |Owa
Seu sistemna tem algum controle que limite o dos dados de acordo com a finalidade? LGPD.Art6, [ QOTC |[OPC |ONC |ONiA
O sisterma possui modulo ou meio de consulta do titular sobre seus dades, forma e duragiio do tratamento e sobre sua integridada? LGPD. Arilg QOTC |OPC |ONC [ONiA
O sistema possui forma de atnalizagio dos dados do titular? LGP, Artd6 e art. 18,111/ QTC |[OPC [ONC |ONA
Existe alguma forma de comprovagio que existe medidas eficazes que foram adotadas que comprovemn a detecgio de perdas? TRAC SegaeC, Item C1.5 QTC |OQPC |ONC [ON/A
Seu sistemna possui solicita do usudrio para o dos dados? LGPD.AIt7] OTC |OPC |ONC |ONia
O controlador possui alguma prova ou comprovante que afirme que o titular dos dados autorizou o tratamento? LGPD.Art3° 32 OTC |[OPC [ONC [ONA
[o] fgmwulano o opgio sobre o de de dados, & detalhado e direto o suficiente para evitar o vicio LGPD Art8”$4 oTC |ore |oNe |oNa
de linguagem?

O sistema possui metodo facilitado para o wsudnio solicitar a revogagio do eonsentimento no tratamento dos dados? LGPD AI8° 85 QTC |[OPC [QONC |[QNA

4 4 a - - LGPD.Art?° Tl ¢ IVITRAC, .
O sistema possui algum meio de consulta sobre as informagées do controlador, SogioB, ltem B6.2 OTC |[OPC |[ONC [ONA
Osislerma possui algum controle sobre aperfeigoamento dos profissionais que estabelega o desenvdvimento contimie dos profissionais atuantes? TRAC:SegaoA, item A2.2 QTC |[OPC |ONC [ONA
O sisterna possui )5 para ncia ¢ i g0 de responsdvels no que tange a preservagio digital? L'GPI;."‘\“;:;;:‘.[;!;C'&GRBA’ OTC [OPC |ONC [ONA
O sistema possui dooumentagdo sobre a Forma de coleta dos dados? LGP "'ﬁmi’;‘ Sefiod o1 |OPe |ONe [ONa
O sistema possui algum alerta quanto a obsolescencia ou das informagées que ndo sio mais uteis ou viaveis? WPD..AIllfg’WTMC' OTe |OPC [ONC [ONiA
SeglioB, item B3.2

O repesiténio possui controle ¢ permissdes de acordo com a responsabilidade dos ateres? TRAC.Segiio 3, Item 3.3 QTC [OPC [ONC [OMA
Hi no sistema alguma atualizagio sobre o termo de consentimento ¢m caso de alteragio da linalidade? LGPD Ar8* 58 OTC |OPC |ONC [ONA
(o] formuldrio de diferencia dados pessoais ¢ dados sensiveis? LGPD,Segiioll QTC |[OPC [ONC |[ONA
O sistema possul informagdes claras ¢ de facil entendimento em caso de solicitagiio por parte de menores, que possibilite o entendi- LGPD.AT 456 OTe |Ope [ONe [Ona
mento da crianga?

O sistema possui mecanismo para o finalizar o tratamento dos dades de acordo com os itens: a) Finalidade alcangada eze b) Os dados LGPDATE 1 T/ TRAC.

e ey SegioR, ltem B3.2 OT1C |OFe |ONC |ONA
() sistema possui algum mecanismo de exportagio para portabilidads dos dados do titular? LGPD.ATIBV QTC |[OPC [ONC |ONA
O sistema possui algum meio pelo qual o tihilar solicite a eliminagio dos dados pessoais? LGPD Art7® QTC [QPC |[ONC [ONaA
O sistema possui algum meio de informar ao titular sobie as entidades publicas on privadas ot as quais seus dados foram comparti- & ; . .

Ihados ou vsados pelo controlador? LGPD ARV QTC |QPC | ONC [ONA
O sistemna possui uma forma de disseminagfio infegrada ou niéio sobre as solicitagdes feitas pelo titular ¢ que deverd ser replicada em LGPD.AM2STRAC. . . y

outros locais que obtiveram acesso aos dados? SeglioC, ltem C1.7 OTC |OPC |ONC [ONA
O sisterna possui algum informativo sobre o compartilhamento de dades? LGPD.Art18 VII QTC |OPC [QONC |ONA
Voo possui compartilhamento de dades com organismos internacionais de acordo com a seguranga prevista em lei? LGPD AT 1 ot [ore [One [Ona
Seu sisterna possui algum meio de comprovar os registros das operagdes realizadas pelos operadores & controladores? Lg;;m?:gi‘;\g OTC [OPC [ONC [ONA

Legenda:TC=Totalmente Compativel;, PC=Parcialmente Compativel; NC=Nao Compativel; N/A=Nio se Aplica
Figura 2. Andlise de adequagdo — Tratamento e Responsabilidades
Questionario de Auditoria ‘Norma/Lei Referéncia Status
As politicas de boas praticas e governangas sio divulgadas? LGPDABOSYTRACSe#B,  l01e [Ore [ONe [Owa
Eocite algum controle de alteragdi o edigho no siskema que idsniifique o responsavel e o tisoos? Lap m”‘s‘i:c‘:‘:';"‘?‘:'s“'"‘“"' OTC [OFC ONC ONA
Ha em seu sistema e/ou repositério alguma confirmagio para alteragio, adigio ou exclusio de dados dos usuarios? LGPD'M;:&:}T‘(\.‘C'MUC' QTC |[OPC |ONC ONA
Seu sistema disponibiliza de Facil acesso a forma de tratamentos dos dados do titular? LGPD.ARtIBIITRAC Orc [Orc [One [Ona
Seu sistema disponibiliza de facil acesso a forma de tratamentos dos dados do titular? LGPDAMIBIVTRAC oA, lore [ore |ONe O
O sistemna possui alguma medida ou plano para evolugdo teenologica? (auloavaliagio; revisio de resultados,zlc) TRAC SegiioA ilem A3.9 OTC |[OPC ONC ONA
O sistema possul MeCanismos Para arantir ou preservar a integndade dos dados? TRAC Segiod, ilem A38 OTC [OPC ONC ONA
O sistema possui controle de acesso com autenticagao? LGPDA“‘]&“;E“\C‘S““C‘ OTc |OPC ONC |ONA
O sistema de gerenciamento de acesso conternpla toda politica de de acesso? TRAC.Se¢lioB, item B6.5 OCNC ONA
O sistema possui alerta de acesso indevido ou negado? TRAC.SegioB, item B6.6 (ONC |ONA
O sistema tem d ¢ho para i es ¢ contendo detalhes de infracstrutura? TRAC.SegioC, item C1.1 ONC [ ON/A
Existe algum controle sobre a forma de armazenamento e controle de backups? TRAC SegaoC, ltem C1.2 > ONC ONA
O sisterna possii formas de identificar perda ou incidentes de integridade? LGPDTRAC SegioC, item C15 | TC | PC (NG (ONA
O sistema possui mecanismos para recuperagho de dados? TRAC. SegioC, item C3.4 OTC [OPC|ONC [ONA
O sistema possui moni para analise de de acordo com as normas legais? TRAC.SegioC, C3.1 s lONC [ON
Ha no sistema alguma forma do usudrio consultar sobre o tratamento dos seus dados? LGPD ATtI8 * IONC [ONA
Sua empresa segue alguma nerma de seguranga de instituigdes internacionais? LGPD Axt31 OTC |OPC ONC |ONA
O sistermsa possui algum meio de recuperagio de dados? LGPD. *“‘:.:'{"??‘}C 83l e | pC (ONe (O Nu
Art6® VII/ i
O sistemna tem algum mecanismo extra de autenticio: Ex: aulenticagho em duas elapas? LGPD“mG“';‘I:I;;R:\C SegioB, QOTC [OPC ONC ONA
Seu sisterna possui algum controle sobre os responséveis por acessar e/oi que possam ter acessado enquanto os dados estiveram sobre LGPD AT XITRAC Segaoll, |~ 1 [y pe ey e ey
posse da instituigio? item B6.5 . - s
Iixiste no sistema em alguna divulgagio sobre incidentes que ocorreram? LGPD.Ar4RS2,| OTC |OPC ONC ONA
Em caso de incidente, o sistema tem mecanismos para avaliar quais os riscos? TRAC.SegiioA, Item A4 QTC |[OPC ONC ONA
Em caso de incidente, o sistema tem algum mecanismo que alerte sobre 0 comunigao a0s orgiios competentes? LGPD Art48 OTC |OPC ONC |ONA
— =
Seu sistema possui contra-medidas a ataques ou perda de dados? LOPDATGVITRAC ST, |laTe (o R ONe |ona
Seu sistermna possui regras distintas para tratamento de dados sensiveis? LGPD.Art11 OTC |[OPC ONC ONA
= =

Seu sistema possui algum informativo ou opgfo para recl &es e/ou solicitagdes dos usuarios? LOFREATHI b2 ;FE:(‘&;anﬂ, gieny OTC |[OQPC ONC QONA
O sistema possui NOTMaS OU manuais que orientem os controladores ¢ operadores em suas fungdes? LGPD.Art50.I'TRAC. SegiioA3 QTC iO FC i() NC i() NA

Legenda: TC=Totalmente Compalivel: PC=Parcial Compali

1; NC=Niio Compativel; N/A=Nilo se Aplica

Figura 3. Andlise de adequagdo — Sigilo e Privacidade




3. CONCLUSAO

O Repositério Arquivistico Digital Confiavel (RDC-Arq), a exemplo do Archivematica, ainda que esteja de
acordo com 0 TRAC e o Conselho Nacional de Arquivos - CONARQ, nédo estd adequado a Lei Geral de
Protecédo de Dados - LGPD. Para chegar a conclusao e objetivo, foram levados em consideragao varios fatores
que sdo decisivos para comprovacdo do objetivo deste trabalho.

A revisdo da literatura em relacdo a legislacdo vigente sobre a privacidade de dados dos usuarios permitiu
evidenciar que a LGPD detalhou de forma mais ampla a questao da privacidade de dados, deixando claro o que
tem que ser feito para garantir a seguranca dos dados dos usuarios, bem como responsaveis e possiveis puni¢des
em casos de vazamento ou tratamento indevido das informacfes que estdo em posse de instituices publicas e
privadas. Concluimos, entéo, que a criacdo da LGPD foi um avanco para a legislacdo brasileira.

Quando comparado a LGDP, o TRAC néo conseguiu atender a plenitude da extensdo da lei normativa e
ainda se mostrou pouco claro em outros itens. Trés fatores claramente contribuem para isso: primeiramente a
1ISO-16363, a qual institui que o0 TRAC é um norma internacional de tal maneira que ndo tem o objetivo de
cobrir especificidades da realidade brasileira; outro fator é a questdo temporal, pois 0 TRAC data de 2007 e a
LGPD foi editada em 2018; e, por fim, 0 TRAC foi construido com objetivo especifico especifico de auditar
Repositorio Arquivistico Digital Confidvel (RDC-Arq) que adota 0 modelo OAIS, cuja sua principal fungdo é
proteger a informacéo durante todo o ciclo da cadeia de custodia documental, garantindo a autenticidade dos
objetos documentais no tempo e espaco, principalmente os de guarda de longa duragéo.

O Guia proposto possibilitara apoiar com maior eficiéncia na auditoria, pois concentra todos 0s requisitos
a serem cumpridos, dividido por area tematica e questdes objetivas. Por meio das Tabelas 1,2 e 3, foi possivel
identificar a quantidade de itens elencados na LGPD que néo estdo contemplados no TRAC. Em demonstracéo
numerica, vemos que a comparacao na area de Governanga, de um total de 22 itens avaliados, apenas 13 (59%)
estdo compativeis com a LGPD. J& quando a comparagdo é feita analisando Sigilo e Privacidade, dos 20 itens
comparados, apenas 10 estdo compativeis, ou seja, apenas 50%. Por fim, ao comparar os itens de Tratamento
e Responsabilidades, de 49 itens avaliados apenas 11 (22%) estdo compativeis, conforme apresentado na
Tabela 4.

Tabela 4. Quadro Resumos de Compatibilidade por Area. LGPD versus TRAC

< - Resultado (Quantidade)
Area de Analise Qnt.Total Compativeis N&o Compativeis
Governanga 22 13 9
Sigilo e Privacidade 20 10 10
Tratamento e Responsabilidade 49 11 38

Para os trabalhos futuros serdo realizados testes de validacdo do modelo proposto aplicando a repositérios
digitais seguros como 0 RODA e o Archivematica.
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