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RESUMO 

Diversos trabalhos têm investigado como realizar a adequação à Lei Geral de Proteção de Dados Pessoais (LGPD) em 

relação a privacidade dos dados dos usuários. Diante desse cenário de adequação à LGPD, esse trabalho tem como objetivo 

realizar uma análise dos princípios da LGPD e investigar o nível de conhecimento dos profissionais de ICT que trabalham 

direta e indiretamente com a lei. Além disso, investigou-se repositório digitais seguros, em conformidade com a  

ISO -16363, também em conformidade com as diretrizes da LGPD. A partir da revisão desse arcabouço legal e normativo, 

foi proposto um guia de auditoria que permite avaliar e direcionar os itens necessários para que um repositório digital 

seguro esteja adequado à LGPD. 
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1. INTRODUÇÃO 

A disciplina de proteção de dados ganhou destaque quando foi lançada a General Data Protection Regulation 

– GDPR (REGULATION, 2018), que surgiu em substituição a 2 normas europeias, a saber: “Diretiva de 

Proteção de Dados da União Europeia” e o “Ato de Proteção de Dados do Reino Unido de 1998”. Essa diretiva 

surgiu como resposta ao aumento de “incidentes de segurança" em que criminosos cibernéticos vislumbraram 

nesse contexto a grande chance de aplicar golpes, fraudes, sequestro de dados, etc. 

A LGPD (BRASIL, 2018) foi elaborada em 2018 e entrou em vigor em 2020, com o objetivo de controlar 

e fortalecer os direitos dos cidadãos sobre suas informações pessoais e sua privacidade. Adentra-se a operação 

pró-privacidade, na qual a segurança da informação exerce função essencial para a proteção adequada dos 

ativos, ou seja, nada mais é do que garantir que a informação esteja segura através de várias ações, entre elas, 

a conscientização dos colaboradores da organização, definição de processos e condutas, ferramentas, etc. 

A normatização representa um passo importante para a proteção dos dados dos cidadãos brasileiros, haja 

vista que a LGPD traz regras rígidas para a coleta, tratamento e o uso de informações pessoais, bem como 

prevê sanções para casos de inobservância e descumprimento. O tratamento desses ativos deverá ser exercido 

a partir do cumprimento de normas mínimas de segurança, respeitando os pilares da informação: 

disponibilidade, integridade, confidencialidades, legalidade, auditabilidade e não repudio de autoria 

(SANTOS, 2019). 

Todo esse cenário configura um grande desafio no que tange à Segurança da Informação, pois a informação 

é o ativo de maior importância nas organizações modernas. Uma vez que de posse de informações restritas, 

agentes maliciosos podem causar danos incalculáveis paras as organizações, sejam eles: financeiros, na 

imagem, credibilidade, etc. 

 

 

 



Dessa necessidade de proteger os dados, garantindo a integridade e inviolabilidade desses, surgiu a 

necessidade de uma forma de armazenamento segura dos dados que garantisse o mínimo de segurança ao 

usuário e ao responsável pela guarda dos dados. Para garantir que um repositório digital é confiável ou seguro, 

há um normativo da Organização Internacional de Normalização conhecido como TRAC, que detalha os 

requisitos mínimos para ser considerado seguro. 

Ademais, dificilmente a implantação dessas novas tecnologias seguem as recomendações das boas práticas 

em gestão da informação, tais como as normas da International Organization for Standardization (ISO) e o 

Modelo de Requisitos para Sistemas Informatizados de Gestão Arquivística de Documentos (e-ARQ Brasil) 

(CONARQ, 2019), que visam descrever os requisitos mínimos e os desejáveis para garantir a cadeia de custódia 

documental. 

O pressuposto da autenticidade dos documentos arquivísticos digitais deve estar apoiado na evidência de 

que eles foram mantidos com uso de tecnologias e procedimentos administrativos que garantiram a sua 

identidade e integridade (componentes da autenticidade); ou que, pelo menos, minimizaram os riscos de 

modificações dos documentos a partir do momento em que foram salvos pela primeira vez e em todos os 

acessos subsequentes. Além disso, essa presunção se baseia na confirmação da existência de uma cadeia de 

custódia ininterrupta, desde o momento da produção do documento até a sua transferência para a instituição 

arquivística responsável pela sua preservação no longo prazo. Caso essa cadeia de custódia seja interrompida, 

o tempo em que os documentos não estiveram sob a proteção do seu produtor ou sucessor pode causar dúvidas 

sobre a sua autenticidade. (DA SILVA, .2021). 

A Resolução nº 43 do CONARQ afirma que: “Os documentos digitais em fase permanente são dependentes 

de um bom sistema informatizado que apoie o tratamento técnico adequado, incluindo arranjo, descrição e 

acesso, de forma a assegurar a manutenção da autenticidade e da relação orgânica desses documentos'' 

(CONARQ, 2015). 

Uma forma de atestar a confiabilidade de um repositório digital junto à comunidade-alvo se dá por meio da 

sua certificação por terceiros. Para esse fim, em parceria com o NARA, foi publicado, em 2007, o documento 

Trustworthy Repository Audit and Certification: Criteria and Checklist (TRAC) (TRAC, 2007), que serviu de 

base para a elaboração da norma ISO 16363(ISO, 2012). No entanto, mesmo se cercando de todos os cuidados 

previstos nos padrões e normas, existe uma série de vulnerabilidades na cadeia de custódia, inclusive no próprio 

modelo Open Archival Information System (OAIS) (OAIS, 2022), referenciado na Resolução nº 43 do 

Conselho Nacional de Arquivos (CONARQ). A tramitação dos documentos digitais até sua admissão no  

RDC-Arq é um processo crítico, pois esses documentos ficam suscetíveis a vários tipos de ataques, por 

exemplo, os de modificação e fabricação. Dessa forma, para mitigar quaisquer ações que comprometam a 

integridade documental, faz-se necessária a adoção de medidas de segurança desde a fonte até o destino do 

documento digital. 

O presente trabalho teve como desafio analisar se os repositórios digitais aderente ao modelo OAIS e 

certificados pelo TRAC atendem aos requisitos da LGPD. Para tanto, serão analisadas as normas pertinentes, 

LGPD e normas brasileiras vigentes, como a resolução nº43 do CONARQ, para desenvolver um guia de 

auditoria que oriente as entidades que necessitem atender a todo o arcabouço legal e normativo vigente, 

garantindo assim o uso das melhores práticas previstas para a segurança de dados. 

2. PROPOSTA DO GUIA 

Esta pesquisa é quantitativa, teórica e investigativa, realizada através da análise de normas e publicações de 

especialistas na área de segurança da informação e na legislação que versa sobre a privacidade e o tratamento 

de dados pessoais. Essa análise foi feita com a utilização de ferramentas de verificação de soluções 

tecnológicas, pesquisas sobre publicações e enquetes com os profissionais envolvidos em todo processo de 

criação de soluções que devem seguir os preceitos da LGPD. 

O Guia proposto para adequação à LGPD é um documento baseado em regras e diretrizes no que diz 

respeito à governança, à segurança da informação e às boas práticas para garantir a segurança e privacidade 

dos dados, segundo análises feitas previamente para identificação das necessidades para adequação à legislação 

Brasileira. A elaboração do guia seguiu as diretrizes definidas pela LGPD, no que tange a entrada, 

armazenamento e guarda de dados pessoais dos usuários. O guia é um passo a passo para garantir a segurança 



e a privacidade dos dados, identificando o momento da coleta desses dados (sejam eles dados sensíveis ou 

não), a forma como será recebido e as regras de segurança. 

O Conselho Nacional de Arquivos (CONARQ) é o responsável pela definição da forma em que são 

avaliados os repositórios digitais no Brasil, por meio da Resolução nº 43 de 2014, que foi editada em 2015. Foi 

definido um conjunto de regras para validação de Repositórios Arquivísticos Digitais Confiáveis. A resolução 

levou em consideração as diretrizes contidas no modelo utilizado para auditoria e certificação de repositórios 

confiáveis conhecido como TRAC e, como referência tecnológica, a do OAIS. 

O Guia proposto neste trabalho conta como uma matriz comparativa entre o TRAC e as diretrizes da LGPD 

com foco em Governança, Tratamento e Responsabilidades e Segurança da Informação. Assim, foi realizada 

uma análise comparativa entre as principais diretrizes da LGPD e as normas estabelecidas pelo TRAC para 

melhor compreensão e praticidade, a fim de analisar os itens que serão apresentados nas Tabelas 1, 2 e 3.  

A análise comparativa é apresentada em 3 perspectivas: de Governança, seguida de Tratamento e 

Responsabilidades, finalizando com Segurança da Informação. A Governança trata basicamente das diretrizes 

que a LGPD traz acerca do gerenciamento das informações, padrões, regras fundamentais, etc. As tabelas 

apresentam, na primeira coluna, a diretriz apontada pela LGPD e, na segunda coluna, caso haja, o item 

correspondente no TRAC. 

Tabela 1. Análise Comparativa LGPD versus TRAC - Governança 

LGPD TRAC LGPD TRAC 

Art. 6º  SeçãoA.A3.8 Art. 50, § 2º, I  SeçãoA.A1.1 
Art. 6º II  Não Compatível. Art. 50, § 2º, I  Não Compatível 
Art. 6º III  Não Compatível. Art. 50, § 2º, I  SeçãoA.A3.2º 
Art. 6º IV  SeçãoB..B6.3 Art.50,§2º,I  SeçãoC.C3.2 
Art. 6º V  Não Compatível. Art. 50, § 2º, I  SeçãoA.A3.7  
Art. 6º VI  SeçãoA.A3.7 Art. 50, § 2º, I  SeçãoA.A4.2 
Art. 6º VII  SeçãoB3.B6.4-B6.5 Art. 50, §  2º, I  SeçãoB.B6.6  
Art. 6º VIII  SeçãoB.B3.1-B3.1 Art. 50, § 2º, I  SeçãoA.A3.9  
Art. 6º IX  Não Compatível Art. 50, § 2º, II  Não Compatível. 
Art. 6º X  Não Compatível. Art. 50, § 3º  Não Compatível. 
Art. 50, § 1º SeçãoA-3.6  Art. 51. Não Compatível 

 

Conforme apresentado na Tabela 1, apesar de contemplar algumas diretrizes, várias outras importantes não 

foram contempladas. Vale ressaltar que, mesmo que alguns itens que a LGPD considera como diretriz de 

governança, o TRAC (TRAC, 2007) pode tratar de outras áreas temáticas. Podemos destacar como importante 

no tema de governança alguns itens, como: 

 
Art. 6°, III - Necessidade: limitação do tratamento ao mínimo necessário para a realização 

de suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos 

em relação às finalidades do tratamento de dados. (LGPD,2018) 

 

O TRAC (TRAC, 2007) detalha a forma como é armazenado, tipos, formatos, mas não indica qual ou quais 

dados podem ser armazenados. 

 
Art. 50, § 2º, I - implementar programa de governança em privacidade que, no mínimo:    

b) seja aplicável a todo o conjunto de dados pessoais que estejam sob seu controle, 

independentemente do modo como se realizou sua coleta. (LGPD, 2018) 

 

No que tange à privacidade, o TRAC não define como deve ser feita a proteção de dados, mencionando 

apenas as questões relacionadas ao controle de logs de acesso, análise de perdas e recuperação de dados.  

O TRAC não deixa claro, nas suas diretrizes, o que deve ser feito para proteção à privacidade dos dados. Uma 

vez feita a comparação da definição básica sobre governança, o próximo passo é mencionar sobre o tratamento 

dos dados e seus respectivos responsáveis. A Tabela 2 apresentará a comparação entre a LGPD e TRAC. 

 

 

 

 



Tabela 2. Análise comparativa LGPD x TRAC - Tratamento e Responsabilidades 

LGPD TRAC LGPD TRAC LGPD TRAC 
Art. 5º  SeçãoA.A3.8 Art. 9º- III -  Não Compatível Art. 18º  Não Compatível. 
Art. 6º  Não Compatível Art. 9º- IV  Não Compatível Art. 18º V  Não Compatível. 
Art. 6º -IV  SeçãoB.B6.3  Art. 9º- V  Não Compatível Art. 18º VI  Não Compatível. 
Art. 6º-V  SeçãoA.A3.8  Art. 9. § 2º Não Compatível Art. 18º VII  Não Compatível. 
Art. 6º-VII SeçãoC.C1.6 Art. 11º  Não Compatível Art. 18º IX  Não Compatível. 
Art. 6º-VIII  SeçãoC.C1.6 Art. 12.  Não Compatível Art. 18. § 6º  Não Compatível. 
Art. 6º-X SeçãoB.6.3  Art. 14º  Não Compatível Art. 23º  Não Compatível. 
Art. 7º- I Não Compatível. Art. 14º § 6º Não Compatível Art. 26º Não Compatível. 
Art. 7º-II Não Compatível. Art. 15.  SeçãoB.B3.2  Art. 26º IV  Não Compatível. 
Art. 7º-III  Não Compatível. Art. 15. II  Não Compatível. Art. 32. Não Compatível. 
Art. 8º  SeçãoA.A3.3  Art. 15. III  Não Compatível. Art. 33 Não Compatível. 
Art. 8º § 3º. Não Compatível. Art. 15. IV Não Compatível. Art. 34 Não Compatível. 
Art. 8º §4º Não Compatível. Art. 16º  Não Compatível. Art. 34-II  Não Compatível 
Art. 8º § 5º Não Compatível. Art. 16º II  Não Compatível. Art. 37 SeçãoC.C3.3  
Art. 9º-  I  Não Compatível. Art. 16º III  Não Compatível. Art.38 SeçãoA.A3.8 
Art. 9º- II  Não Compatível Art. 16º IV  Não Compatível. Art.41 SeçãoA.A2.1  
    Art. 41. § 1º  Não Compatível 

 

No que tange ao tratamento e às responsabilidades, podemos ver, na Tabela 2, que o TRAC não contempla 

boa parte das diretrizes da LGPD e, em alguns casos, apenas descreve superficialmente sobre outras regras 

semelhantes. Como o objetivo principal da LGPD é o cuidado com a privacidade, o tratamento dos dados deve 

ser feito exatamente com diz a lei. Vemos, por exemplo, que um dos itens de maior relevância, que é o 

"consentimento" ou “autodeterminação informativa” não é explicito no TRAC. O art. 8°, § 2º, é muito claro 

sobre o consentimento:  
Art. 8º O consentimento previsto no inciso I do art. 7º desta Lei deverá ser fornecido por 

escrito ou por outro meio que demonstre a manifestação de vontade do titular. § 2º Cabe ao 

controlador o ônus da prova de que o consentimento foi obtido em conformidade com o 

disposto nesta Lei. (LGPD, 2018) 

 

A LGPD traz ainda uma diretriz muito importante, o "direito ao esquecimento", a qual versa sobre o direito 

que o titular dos dados tem de solicitar, a qualquer tempo, que seus dados sejam eliminados da base de dados 

do depositante. O TRAC, por se tratar de regras voltadas para repositórios arquivísticos que, por sua natureza, 

preservam por longo período, não deixa claro a forma e as regras de eliminação dos dados armazenados. 

 
Art. 15. O término do tratamento de dados pessoais ocorrerá nas seguintes hipóteses: 

I - Verificação de que a finalidade foi alcançada ou de que os dados deixaram de ser 

necessários ou pertinentes ao alcance da finalidade específica almejada; 

III - comunicação do titular, inclusive no exercício de seu direito de revogação do 

consentimento conforme disposto no § 5º do art. 8º desta Lei, resguardado o interesse 

público. (LGPD, 2018) 

 

Como já vimos as regras básicas sobre a forma de tratamento dos dados e seus respectivos responsáveis, 

vamos analisar agora a segurança e o sigilo das informações. Vale ressaltar que o TRAC dita as normas para 

que os repositórios arquivísticos possam ser considerados seguros, ou seja, é o conjunto de regras que certifica 

um repositório arquivístico digital confiável - RDC. Para finalizar a análise, a Tabela 3 mostrará que muitos 

itens de segurança e prevenção à incidentes, bem como ao sigilo dos dados, não estão de acordo com as 

diretrizes da LGPD. 

Tabela 3. Análise comparativa LGPD x TRAC – Sigilo e Privacidade 

LGPD TRAC LGPD TRAC 
Art. 6º  SeçãoC.C1.5 Art. 47 Não Compatível. 
Art. 6º VIII SeçãoC.C2.1 Art. 48 Não Compatível. 
Art. 9º  SeçãoB.B6.2  Art. 48§ 1º  Não Compatível. 
Art. 34- I  Não Compatível Art. 48-I -  Não Compatível. 
Art. 34-II  Não Compatível. Art. 48-III SeçãoC.C3.1 



Art. 34-III  Não Compatível. Art. 48-IV  SeçãoC.C3.1 
Art. 34-IV SeçãoC.C3.1 Art. 48-V  Não Compatível 
Art. 34-V  Não Compatível. Art. 48-VI. SeçãoC.C3.4 
Art. 34-VI Não Compatível. Art. 49 SeçãoC.C3.2 
Art. 46 SeçãoC.C1.6 Art. 50 SeçãoA.A3.1  

 

Diretrizes importantes e obrigatórias da referida lei não estão claras no TRAC, por exemplo, o art. 47, o 

qual diz respeito à responsabilidade da segurança da informação por parte dos agentes manipuladores das 

informações durante e, até mesmo, depois da utilização dos dados. 

 
Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das 

fases do tratamento obriga-se a garantir a segurança da informação prevista nesta Lei em 

relação aos dados pessoais, mesmo após o seu término. (TRAC, 2007) 

 

Não menos importante, o art. 48 da LGPD (BRASIL, 2018) versa sobre a publicidade de incidentes que 

venham a ocorrer, ainda que o TRAC atenda a alguns requisitos desse artigo, no art. 48, §2°, incisos I e II, " I 

- ampla divulgação do fato em meios de comunicação; e II - medidas para reverter ou mitigar os efeitos do 

incidente.", o qual diz sobre as possíveis medidas que devem ser adotadas após algum incidente, diretriz que 

também não fica clara no TRAC. 

 
Art. 48. O controlador deverá comunicar à autoridade nacional e ao titular a ocorrência de 

incidente de segurança que possa acarretar risco ou dano relevante aos titulares. (LGPD, 

2018) 

 

Outro ponto importante ao analisar a lei é a questão do compartilhamento com organizações internacionais, 

em que a LGPD, em seu artigo 33, incisos de I a IX, é muito clara em relação a forma de compartilhamento. 

O guia proposto neste trabalho leva em consideração a necessidade do usuário de acordo com o nível de 

segurança e negócio. Assim sendo, não é um guia padrão que deve ser usado por todos do começo ao fim, e 

sim de acordo com a necessidade da organização. Foi utilizado como base para esse guia as principais diretrizes 

da LGPD e do TRAC, pois este normatiza os parâmetros necessários para que um repositório seja considerado 

um RDC, enquanto a LGPD define as questões legais sobre privacidade, tratamento e armazenamento de dados. 

O guia foi elaborado em forma de checklist, levando em consideração que foi elaborado de acordo com as 

diretrizes contidas na LGPD, conforme apresentados nas Figuras 1, 2 e 3. 

 

  

Figura 1. Análise de adequação – Governança 

 



 

Figura 2. Análise de adequação – Tratamento e Responsabilidades 

 

 

Figura 3. Análise de adequação – Sigilo e Privacidade 



3. CONCLUSÃO 

O Repositório Arquivístico Digital Confiável (RDC-Arq), a exemplo do Archivematica, ainda que esteja de 

acordo com o TRAC e o Conselho Nacional de Arquivos - CONARQ, não está adequado à Lei Geral de 

Proteção de Dados - LGPD. Para chegar à conclusão e objetivo, foram levados em consideração vários fatores 

que são decisivos para comprovação do objetivo deste trabalho. 

A revisão da literatura em relação à legislação vigente sobre a privacidade de dados dos usuários permitiu 

evidenciar que a LGPD detalhou de forma mais ampla a questão da privacidade de dados, deixando claro o que 

tem que ser feito para garantir a segurança dos dados dos usuários, bem como responsáveis e possíveis punições 

em casos de vazamento ou tratamento indevido das informações que estão em posse de instituições públicas e 

privadas. Concluímos, então, que a criação da LGPD foi um avanço para a legislação brasileira. 

Quando comparado à LGDP, o TRAC não conseguiu atender a plenitude da extensão da lei normativa e 

ainda se mostrou pouco claro em outros itens. Três fatores claramente contribuem para isso: primeiramente a 

ISO-16363, a qual institui que o TRAC é um norma internacional de tal maneira que não tem o objetivo de 

cobrir especificidades da realidade brasileira; outro fator é a questão temporal, pois o TRAC data de 2007 e a 

LGPD foi editada em 2018; e, por fim, o TRAC foi construído com objetivo específico especifico de auditar 

Repositório Arquivístico Digital Confiável (RDC-Arq) que adota o modelo OAIS, cuja sua principal função é 

proteger a informação durante todo o ciclo da cadeia de custódia documental, garantindo a autenticidade dos 

objetos documentais no tempo e espaço, principalmente os de guarda de longa duração. 

O Guia proposto possibilitará apoiar com maior eficiência na auditoria, pois concentra todos os requisitos 

a serem cumpridos, dividido por área temática e questões objetivas. Por meio das Tabelas 1,2 e 3, foi possível 

identificar a quantidade de itens elencados na LGPD que não estão contemplados no TRAC. Em demonstração 

numérica, vemos que a comparação na área de Governança, de um total de 22 itens avaliados, apenas 13 (59%) 

estão compatíveis com a LGPD. Já quando a comparação é feita analisando Sigilo e Privacidade, dos 20 itens 

comparados, apenas 10 estão compatíveis, ou seja, apenas 50%. Por fim, ao comparar os itens de Tratamento 

e Responsabilidades, de 49 itens avaliados apenas 11 (22%) estão compatíveis, conforme apresentado na 

Tabela 4. 

Tabela 4. Quadro Resumos de Compatibilidade por Área. LGPD versus TRAC 

Área de Análise Qnt.Total 
Resultado (Quantidade) 

Compatíveis Não Compatíveis 

Governança 22 13 9 

Sigilo e Privacidade 20 10 10 

Tratamento e Responsabilidade 49 11 38 

 

Para os trabalhos futuros serão realizados testes de validação do modelo proposto aplicando a repositórios 

digitais seguros como o RODA e o Archivematica. 
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